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MOBI LN E ZAGROZENIA

Android nadal jest gtéwnym celem atakéw wiekszosci ztosliwego
oprogramowania mobilnego.
Zagrozenia wymierzone w iOS istnieja, ale jest ich znacznie mniej.

KOLER | SLOCKER

Od czasu debiutu w pierwszej potowie 2014r.
Koler i Slocker, rodziny oprogramowania
wymuszajgcego okup, szybko rosng w miare,
jakich autorzy tworza nowe warianty.

Jak wskazuja statystyki detekcji u uzytkownikow
naszych produktdw, jest to obecnie najbardziej
rozpowszechnione oprogramowanie
wymuszajace okup w urzadzeniach z systemem
Android.

TROJAN-SZPIEG: IPHONEOS/WIRELURKER

Pirackie aplikacje zawierajgce Wirelurkera

sg oferowane w niezaleznych witrynach

z aplikacjami do systemu OS X. Do urzadzen iOS,
ktore podtaczy sie przez USB do zainfekowanych
komputerow, pobierane sg aplikacje. Apple
zablokowato aplikacje zarazone Wirelurkerem

w swoim sklepie.

ANDROID
+

NOWE RODZINY

ioS

W krajobrazie zagrozen do Maca pojawili

sie nowi przybysze, ktérzy prébuja

wypetni¢ dotychczas cicha scene. Ztosliwe
oprogramowanie staje sie bardziej wyrafinowane
pod wzgledem mozliwosci oraz metod

| ]
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ZLOSLIWE

OPROGRAMOWANIE

DO MACA

dystrybucji.
+
,TYLNYCH FALSZYWY
odkrytych od DRZWI” ANTYWIRUS

3

WIRELURKER
Infekuje urzadzenia iOS podtaczone przez
USB do zainfekowanych komputeréw OS X.

NOWE
RODZINY

VENTIR o
Wykrada nazwy oraz hasta uzytkownikow .
i przekazuje je do zdalnego serwera. o

OPROGRAMOWANIE
DO KOMPUTEROW PC

ZLOSLIW

1 o NAJCZESTSZYCH
ZAGROZEN

Lista najczestszych zagrozen dla komputerdow z systemem
Windows jest nadal zdominowana przez istniejgce rodziny
ztodliwego oprogramowania. Niektére z tych rodzin
pozostaja w obiegu od wielu lat i rozprzestrzeniaja sie
poprzez infekowanie komputeréw z niezatatanymi lukami
w zabezpieczeniach.

PROCENTOWO

SALITY, 10%
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PRZEDMOWA

Mikko Hypponen
Gtowny dyrektor ds. badan
F-Secure

@Mikko

Spedzam mnédstwo czasu, myslac o naszych wrogach.

Mocno wierze, ze identyfikacja napastnika to jedna z najwazniejszych rzeczy,
ktére organizacja moze zrobié, zeby sie zabezpieczyc. To znaczy trzeba ustalic,
kim jest przeciwnik.

Nie jest to tak proste, jak mogtoby sie wydawac — rézne organizacje s na celowniku
roznych napastnikéw. A nie ma mowy, zebysmy sie obronili, jesli nie rozumiemy,
kim s3 napastnicy. Rézne grupy maja rézne motywy; uzywajg odmiennych technik

i wybierajg rozne cele.

R&zne ataki wymagaja stosowania réznych srodkow obronnych. Ochrona danych
i numerdw kart kredytowych przed przestepcami internetowymi to cos zupetnie
innego, niz ochrona sieci przed rozproszonym atakiem DoS gangu ,haktywistow”.

..identyfikacja napastnika to jedna z najwazniejszych rzeczy,
ktdre organizacja moze zrobic, zeby sie zabezpieczy¢

Czyms$ zupetnie innym jest rowniez ochrona organizacji przed atakiem szpiegowskim
przypuszczonym przez wrogie panstwo. Niektdre organizacje moga by¢ nawet celem
ataku ekstremistéw lub terrorystow.

Dobra wiadomo$¢ jest taka, ze nie kazda organizacja jest takomym kaskiem
dla wszystkich napastnikéw.

Zta wiadomo$¢ jest taka, ze nikt nie rozpozna napastnikéw tak skutecznie, jak sama
atakowana organizacja. Identyfikacje napastnikéw trudno powierzy¢ komus innemu.

Wszyscy mamy ograniczone zasoby i budzety na ochrone sieci.
Zrozumienie wroga pomoze nam skoncentrowac je tam, gdzie ma to najwieksze
znaczenie.



ZWOLENNICY PRYWATNOSCI
ZADAJACY NIEWLEASCIWE PYTANIA
ROBIA WIECEJ SZKODY, NIZ POZYTKU

Firma F-Secure niedawno przeprowadzita krétki sondaz badajacy postrzeganie
bezpieczenstwa i prywatnosci. 1004 osoby (501 z Wielkiej Brytanii i 503 ze Standw
Zjednoczonych) odpowiedziaty na nastepujace pytanie:

Czy masz cos do ukrycia?

Przewidywatem, ze wiekszos¢ respondentéw odpowie ,nie”, i 83 proc. rzeczywiscie
tak zrobito. Odsetek odpowiedzi przeczacych byt nieco wyzszy w Wielkiej Brytanii,
niz w Stanach Zjednoczonych.

Czy wynik ten dowodzi, ze ludziom nie zalezy na prywatnosci? Nie! Oczywiscie, ze nie.
Czy uczestnicy sondazu podali ,niewtasciwg” odpowied? (jak sugerowali w przesztosci
niektérzy moi koledzy)? Nie. Odpowiedz jest wtasciwa — to pytanie byto zte.

Co przez to rozumiem?

Pytanie ludzi, czy majg cos do ukrycia, budzi skomplikowane i czesto sprzeczne emocje.
Réwnie dobrze moglibysmy zapytad: ,,Czy jestes nieuczciwy?”. Pytanie jest nacechowane
emocjonalnie, wiec nic dziwnego, ze ludzie reaguja defensywnie — to zupetnie naturalne,

Ze 83 proc. odpowiedziato przeczgco. Oczekiwanie innego wyniku bytoby naiwne.

Nastepne pytanie w sondazu brzmiato:

Czy chciatbys dzielic sie wszystkim, co dzieje si%w Twoim
zyciu, z kazdym, wszedzie, caty czas, na zawsze?

Spodziewatem sie, ze wiekszo$¢ zndw odpowie ,nie”. Przewidywania okazaty sie prawidtowe
- 89 proc. respondentdw nie chciato by¢ ekshibicjonistami. Ponownie odsetek odpowiedzi
przeczacych byt nieco wyzszy wsrdd Brytyjczykow, niz Amerykandw.

Moim zdaniem oba pytania zmierzajg w jednym kierunku — czy prywatnos¢ jest wazna?

Ja mysle, ze jest.

Niestety, obawiam sie, ze zbyt wielu zwolennikdw prywatnosci obecnie pyta ludzi,
czy maja co$ do ukrycia. A to nie stuzy sprawie.

W przysztych sondazach planuje wyprobowad pytania takie jak to:

Czy w Twojej przesztosci sa rzeczy, o ktérych wolatby$
zapomniec?

Przewiduje, ze wiekszos$¢ zapytanych odpowie ,tak”.

A odpowied? twierdzaca sktoni ludzi do wystuchania tego, co mamy im do powiedzenia.

UWAGI
1. Aby uzyskac wiecej informacji o sondazu, w tym kopie danych, mozna skontaktowac sie
z Seanem Sullivanem na Twitterze.

Sean Sullivan
Doradca

ds. bezpieczenstwa
F-Secure
@5ean5ullivan
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DLACZEGO?

David Perry
Goscinnie
http://davidperryvirus.com/

Jaka jest natura zagrozen?

Coto oznacza dla Ciebie
osobiscie?

Jak te zagrozenia przejawiaja
sie w Twoim zyciu?

Jak maja sie do tych,
z ktorymi mielismy
do czynienia w przesztosci?

Co mozna na to poradzic?

Utrata prywatnosci bedzie znacznie grozniejsza, niz ztosliwe oprogramowanie.

Powszechnie wiadomo, Ze istnieja programy napisane po to, zeby zniszczy¢ nasze
komputery, tylko ze wcale ich nie ma. Cho¢ przez ostatnie 24 |ata pracuje w branzy
bezpieczenstwa komputerowego i ogladam malware[1] pod mikroskopem, jeszcze nie
widziatem zadnego wirusa, trojana, robaka ani zadnego innego ztosliwego programu,
ktory uszkodzitby system komputerowy. Dane, zgoda — niewielka czes¢ ztodliwego
oprogramowania niszczy dane i oprogramowanie, a jeszcze mniejsza wymazuje

i nadpisuje pamie¢ ROM w BIOS-ie, ale uszkodzone monitory, dyski twarde

lub systemy zhakowane tak, ze nadaja sie tylko do kosza? Nigdy w zyciu.

Jesliwyrzucites komputer dlatego, ze byt uszkodzony przez wirusy, to popetnite$ btad.
To sie po prostu nie zdarza. Moze uwazasz inaczej. Moze twierdzi tak Twdj kuzyn,
ktory pracuje z komputerami. Moze znasz kogos, kto zna kogos w CIA, kto zarzeka

sie, ze to prawda, ale nic z tych rzeczy. Owszem, w przysztosci jakis jeszcze nieznany
typ sprzetu komputerowego moze zostac uszkodzony przez jeszcze nieznany typ
ztosliwego oprogramowania, ale pomimo licznych opowiesci i filméw,

ktére przekonuja nas, ze jest to na porzadku dziennym, to sie naprawde nie zdarza.

Po drugie, by¢ moze chronisz swéj komputer za pomocg programu antywirusowego
(antivirus, AV). Moze uzywasz tez programu zwalczajace ztosliwe oprogramowanie
(antimalware, AM). Ogdlnie rzecz biorac, nie ma funkcjonalnej réznicy miedzy tymi
narzedziami. Zaden program AV ani AM nigdy nie specjalizowat sie wytacznie

w wykrywaniu wiruséw. O ile mi wiadomo, nawet najwczesniejsze programy AV
wykrywaty trojany i robaki. Wiekszosc¢ ztosliwego oprogramowania wykrywanego,
blokowanego i usuwanego przez nowoczesne programy AV to nie wirusy.

Wirusy, cho¢ ciagle istnieja i wcigz sa tworzone, obecnie stanowig tylko niewielka
czes¢ malware'u.

Nie ma to znaczenia; wszystkie programy antywirusowe majg wykrywac cate ztosliwe
oprogramowanie. Nie daj sie zwies¢ nazwie na pudetku. Wymyslaja j3 dziaty marketingu
i dobieraja tak, zeby znajome sformutowanie sktonito Cie do kupienia produktu.

Inne dziaty marketingu moga liczy¢ na to, ze nie rozumiejac do konca, o co chodzi,
kupisz drugi program do ochrony przed tym, przed czym jestes juz zabezpieczony.
Wyjasnienie, czego rzeczywiscie potrzebujesz, nie jest zadaniem dla dziatéw
marketingu. To moje zadanie.

CO TO JEST MALWARE | CO ROBI?

Jak przed chwila wyjasnilismy, malware to zto$liwe i niepozadane oprogramowanie.
Uzywaja go rozni ludzie do réznych celéw. Moze rysowad obrazki albo pisac

na ekranie. Moze zniszczy¢ Twoje dane (obecnie rzadko to robi). Moze ukrasc

Twoje hasto lub numer karty kredytowej, albo uzyskac dostep do Twojego komputera.
Moze zaszyfrowac Twoje dane i zazadaé okupu. Moze nawet zosta¢ wykorzystane

w celu uzyskania dostepu do systeméw Twojego pracodawcy (albo pracodawcy
Twojego krewnego lub przyjaciela).




Obecnie czesto sie zdarza, ze ztosliwe oprogramowanie
wykorzystuje Twoj system do ataku na ludzi, ktérych nawet
nie znasz. Z tych i tysigca innych przyczyn warto je blokowac.
Istnieje jednak znacznie powazniejsze zagrozenie. Mamy

na mysli ochrone prywatnosci.

PRYWATNOSC

Mozliwe, ze prywatnosc taka, jaka rozumiemy dzis,

to stosunkowo nowy wynalazek. W przesztosci ludzie
wiedzieli, co inni robig za zamknietymi drzwiami,

bo tak naprawde nie byto zadnych zamknietych drzwi.

Cata wielopokoleniowa rodzina mieszkata w jednym pokoju.
Mimo to od stuleci uwazamy prywatno$¢ za niezbywalne
prawo. Bliskie s3 nam idee praw i swobdd obywatelskich.

Oto cytat z deklaracji niepodlegtosci Standw Zjednoczonych:

Uwazamy nastepujgce prawdy za oczywiste:

ze wszyscy ludzie stworzeni sg rownymi, ze Stwdrca
obdarzytich pewnymi nienaruszalnymi prawami,

ze w sktad tych praw wchodzi zycie, wolnosé i swoboda
ubiegania sie o szczescie, ze celem zabezpieczenia
tych praw wytonione zostaty wsrod ludzi rzady,

ktorych sprawiedliwa wtadza wywodzi sie ze zgody
rzgdzonych, ze jezeli kiedykolwiek jakakolwiek forma
rzgdu uniemozliwiataby osiggniecie tych celdw,

to naréd ma prawo taki rzad zmienic lub obali¢

i powotac nowy, ktérego podwalinami beda takie zasady
i taka organizacja witadzy, jakie wydadza sie narodowi
najbardziej sprzyjajgce dla szczescia i bezpieczerstwa.

Zauwazmy, ze prywatnos¢ nie jest wymieniona wsrod tych
praw. Bywali tacy, ktérzy argumentowali przeciwko réwnosci
wobec prawa oraz naturze nienaruszalnych swobdd.

Jednak od pierwszych postanowien Wielkiej Karty Swobdd,
poprzez powstanie Stanéw Zjednoczonych oraz wieki innych

historycznych postepow, te zatozenia okazaty sie uniwersalne.

Rozszerzono je o kilka innych praw, takich jak prawo

do prywatnosci w domu i sumieniu. Ten cigg historycznych
zdarzer mozna nazwac walka o sprawiedliwosc.

Jesli ma to dla Ciebie znaczenie, pora, zebys$ o tym pomyslat.

Jesli nie ma prywatnosci, schronienia dla pogladéw
odmiennych od wyznawanych przez wiekszos¢,
to nie ma sprawiedliwosci. Wyjasnie to blizej.

SCIENCE FICTION

W ksigzce Graf Zero William Gibson przedstawit $wiat,
w ktorym trzeba podjac nadzwyczajne kroki, zeby uniknad

ARTYKUL

ciekawskich. Bohaterowie powiesci proszg o pomoc
niejakiego Finna, ktéry zamyka ich w pokoju wypetnionym
elektronicznymi obwodami blokujacymi zewnetrzny
monitoring. W filmie Wrég publiczny gtéwny bohater mieszka
w metalowej klatce, ktéra chroni go przed elektronicznym
podstuchem. Moze Cie to zdziwi, ale na swiecie naprawde

sq takie klatki. Nosza nazwe klatek Faradaya i sq uzywane

do réznych celdw. Na przyktad w F-Secure uzyto klatki
Faradaya do testowania ztosliwego oprogramowania
przenoszacego sie bezprzewodowo miedzy telefonami, zeby
unikna¢ zainfekowania innych telefonéw w biurze.

Nie da sie jednak spedzi¢ zycia w klatce. Zyjemy w przestrzeni
publicznej, na ulicach, a co wazniejsze, jestesmy podtaczeni
do sieci. Czesto nie zdajemy sobie z tego sprawy, ale kazdy
nasz krok jest nagrywany i analizowany. W ten sposob
powstaje $wiat niemal powszechnego nadzoru.

Pomysl o informacjach, ktére gromadzi Twoj telefon.

Zawiera catg Twoja poczte, SMS-y, lokalizacje GPS,

historie przegladania, zdjecia i numery, z ktérymi sie faczytes.
Nie jest to czes¢ jakiegos ztowrogiego planu, ale zwykte Srodki
reklamy i marketingu.

Ale co sie dzieje, kiedy wszystkie $ciany s3 przezroczyste?
Odméwiono Ci kredytu na samochdéd lub mieszkanie?
Zwolniono z pracy? Stracites pozycje w szkole lub w pracy?
Ptacisz za duzo na ubezpieczenie zdrowotne, poniewaz

w Twojej rodzinie byty przypadki cukrzycy lub innych choréb?
Ctosowates$ na kandydata, ktérego ktos nie lubi? Niektorych
z tych rzeczy nie ujawniasz bezposrednio, ale tatwo je
wydedukowac. Ktos moze odmowic Ci tego czy tamtego

i nawet nie dowiesz sie, dlaczego.

STRACH

Wirusy nigdy nie budzity we mnie leku. Nie boje sie utraty
danych, numeru karty kredytowej ani nawet pieniedzy. Moge
zawsze zarobic wiecej pieniedzy albo zrobic¢ wiecej cyfrowych
zdjec, wiec s3 to tylko uciazliwosci, a w najgorszym razie
szkody, z ktérymi mozna sie pogodzié. Jesli jednak strace
prywatnosd, jej odzyskanie bedzie bardzo trudne i kosztowne.
Zréb wiec sobie przystuge i rozwaz jakis sposéb na ochrone
prywatnosci. Wszyscy eksperci zgadzaja sie, ze powinienes
korzystac z wirtualnej sieci prywatnej (VPN), a tak sie sktada,
ze oferujemy rozwigzanie VPN, ktore jest tatwe w uzyciu

i bardzo bezpieczne. Nie rozwigze ono wszystkich problemdw,
ale jest najlepszym pierwszym krokiem na drodze do lepszego
jutra.

Switch on Freedom.
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%O Sad orzeka, ze amerykanska Ztosliwe oprogramowanie
¢E policja potrzebuje nakazow rzekomo sledzi aktywistow
">_"O rewizji urzadzen mobilnych ruchu Umbrella
03 Czerwiec: Sad Najwyzszy . Pazdziernik: Okazuje sie,
Stanéw Zjednoczonych orzeka, ze aplikacje rozpowszechniane
ze policja musi uzyskac nakaz wsrod uczestnikow demonstraci
rewizji, aby zbadac urzadzenia w Hongkongu, gromadza dane
mobilne aresztowanych osob przechowywane w urzadzeniach
X Trojan Eskimo Home Depot potwierdza Ztosliwe oprogramowanie
ﬁ kradnie konta Steam wiamanie do sklepowych w bankomatach na catym
< uzytkownikow twitch.tv systemow kasowyc Swiecie
Wrzesien: Bot naraza Wrzesien: Kasy uzywane w niektorych Pazdziernik: W Malezji, Ros;ji
uzytkownikow platformy sklepach w Stanach Zjednoczonych iinnych kra{'ach zgtoszono
twitch.tv na infekcje ztosliwym i Kanadzie byty zainfekowane przypadki instalowania ztosliwego
- oprogramowaniem, ztosliwym oprogramowaniem, oprogramowania w bankomatach
— ktére przejmuje ich konta ktére wykradato numery i poZniejszego uzywania go
< w serwisie Steam kart kredytowych do wyptacania pieniedzy
mé i adresy e-mail klientéw z zaintekowanych maszyn
Eg CosmicDuke SynoLocker atakuje Pitou aktualizuje kod Nowy wariant BlackEnergy
a taczy zagrozenia urzadzenia NAS Srizbi w celu rozsytania przechodzi z kategorii
°§ oI DA spamu oprogramowania przestepczego
MG do APT
O Lipiec: Pojawia sie pierwsze Sierpien: Trojan Synolocker Sierpien: Nowy spambot Wrzesien: Nowy wariant
E zagrozenia taczace loader atakuje sieciowe urzadzenia  Pitou dodaje nowe funkgje trojana BlackEnergy jest
O Wywodzacy sie z MiniDuke pamieciowe (NAS); do starego kodu Srizbi uzywany przez gang
oraz kod oparty na Cosum, operator trojana pozniej i uzywa zainfekowanych Quedagh do kradziezy
ktére wykrada dane oferuje kupno kluczy systemow do rozsytania danych od oséb na Ukrainie
z zainfekowanych systemow do odszyfrowania danych spamu iw Polsce
Shellshock uderza w komputery z Linuksem, Uniksem
Wrzesien: Deweloperzy pospiesznie
aktualizuja programy narazone na atak
w zwigzku z usterka w f)opularnej powfoce
GNUBourne Again Shell (BASH), pozwalajaca
zdalnym napastnikom uruchamia¢ kod
na zainfekowanych komputerach
Ll
Z _ UE powotuje W Wielkiej B’Vtaa" %o.so.by uiY(tkownicy RAT aresztowani
g pilotazowy zespét all;eszlfowang oL e L Grad wskutek europejskiej operacji
) ds. cyberprzestepczosci z bankomatow przy uzyciu policyjnej
gm) ztosliwego oprogramowania
Wrzesien: UE powotuje zespot zadaniowy Pazdziernik: Londynski Listopad: 15 0sob w kilku
ds. cyberprzestepczosci, Regionalny ZesBé’r ds. Oszustw krajach UE aresztowano
w 6-miesieczny programie pilotazowym aresztuje 3 osoby za kradzieze podczas skoordynowanej akgji
uczestniczy personel Europejskiego z bankomatéw, zarzucaim za uzycie BlackShades RAT
o Centrum Cyberprzestepczosci, FBI, NCA, defraudacje i pranie pieniedzy
;; niemieckiej policji federalnegj
&0
‘Z |§ Xiaomi uszczelnia Google umozliwia Microsoft wydaje
",{“ =] wyciek danych zabezpieczanie kont za awaryjna poprawke
A z telefonéw do Mi-Cloud pomoca kluczy USB usterki w Windows
=0
Q.o Sierpien: Model Xiaomi RedMi 1S zostat Pazdziernik: Konta Google mozna Listopad: Wszystkie wspierane
NQ ! | REC ) : ; ! ad: vl c
w zaktualizowany tak, ze uzytkownik teraz zabezpiecza¢ dwuczynnikowo wersje Windows otrzymuja
) musi wyrazi¢ zgode na komunikacje z wykorzystaniem fizycznego klucza poprawke, ktora usuwa btad
chmurowa, a dane wysytane do USBsecurity uwierzytelniania uzytkownikéw
chmury sg szyfrowane w komponencie Kerberos



Kalendarz incydentdow przedstawia interesujgce wydarzenia w dziedzinie cyfrowego
bezpieczenstwa, ktére miaty miejsce w drugiej potowie 2014 r. Informowaty o nich rézne portale
technologiczne, publikacje badaczy bezpieczenstwa, witryny organéw scigania, popularne
gazety oraz blog F-Secure. Zrédta s3 wymienione na stronie 16.

Brytyjski trybunat orzeka, Auragold stworzony przez NSA
ze monitoring TEMPORA podobno potrafi wtamac¢ sie
nie narusza praw cztowieka do kazdej sieci bezprzewodowej
Grudzien: Investigatory Powers Tribunal Grudzien: Amerykanska agencja szpiegowska
(IPT) orzeka, ze program monitoringu NSA rzekomo monitoruje wiadomosci e-mail
TEMPORA prowadzony przez brytyjska przesytane miedzy firmami telekomunikacyjnymi
agencje GCHQ miesci sie pod katem dokumentéw technicznych,
w ramach prawnych ktére moga pomaoc we wiamywaniu sie

do sieci bezprzewodowych

OnionDuke infekuje Pakiet narzedziowy Duze wiamanie do Sony
ruch w wyjsciowym Regin uzywany do sktania FBI do wydania
wezle TOR atakéw APT w UE ostrzezenia
Listopad: Rosyjski wezet Listopad: Z dokumentdw Grudzien: Po ujawnieniu
wyjsciowy TOR wstawia ztosliwe ujawnionych przez Snowdena wynika, wfamania do Sony FBI ostrzega
oprogramowanie do przechodzacych  Ze pakiet Regin uzywany przez NSA amerykanskie firmy przed
przez niego programéw Windows, i GCHQ szpieguje unijne agencje ztosliwym oprogramowaniem,
aby krasc¢ dane rzadowe i belgijskiego operatora ktore moze przejac wszystkie dane
telekomunikacyjnego w zainfekowanych systemach
Oprogramowanie Cryptowall 2.0 Linuksowy backdoor Pakiety exploitéw
do wymuszania okupu znalezione Turla moze dziataé Archie i Astrum
»nawolnosci” w systemie Solaris na czarnym rynku
Pazdziernik: Nowy wariant trojana Grudzien: Analiza linuksowego Grudzien: Nowe pakiety exploitow
wymuszajgcego okup zawiera backdoora Turla ujawnia zbidr Archie i Astrum zdobywaja
wiecej funkcji zapobiegajgcych ustawien srodowiskowych, przyczotek na podziemnym
analizie, zaktualizowane metody ktore pozwalaja mu dziatac rynku przestepczych pakietéw
komunikacji w systemie Solaris narzedziowych

Usterka Poodle w szyfrowaniu ruchu internetowego

Wrzesie: Usterka wykryta w standardzie Secure
Socket Layer(SSL) 3.0, nadal uzywanym przez
starsze przegladarki i serwery, moze pozwoli¢

pobliskiemu napastnikowi na przejecie czyjegos

potaczenia internetowego

3 osoby aresztowane w Chinach Inicjatywa CME UK teen pleads
w zwigzku ze ztosliwym wymierzona przeciwko guilty to Spamhaus
oprogramowaniem Wirelurker trojanowi APT Moudoor DDosS attacks
Listopad: Podejrzani rzekomo Grudzien: Producenci rozwigzan Grudzien: Londynski nastolatek
stworzyli programy uzywane zabezpieczajgcych podejmuja przyznaje sie do udziatu
do ataku na urzadzenia iOS inicjatywe Coordinated w zesztorocznych atakach DDoS
podtaczone do zainfekowanych MalwareEradication (CME) majaca na ustuge antyspamowa
maszyn na celu trojana Moudoor uzywanego i sie¢ gstrybucji tresci
przez grupy szpiegowskie CloudFlarenetwork
Nadprogramowa poprawka luki Adobe wzmacnia Apple aktualizuje OS X,
CVE-2014-8439 w zabezpieczeniach poprawke aby usunac usterki
Adobe Flash Player CVE-2014-8439 w protokole NTP
Listopad: Adobe wydaje poprawke luki Listopad: Adobe wydaje Grudzien:Apple wydaje pierwsza
CVE-2014-8439 w zabezpieczeniach kolejng poprawke, zautomatyzowang poprawke
programu Flash Player, abyzabezpieczyc do komputeréw z systemem OS X,
ktora jest aktywnie atakowana Flash Player przed wykryta aby wyeliminowac krytyczng luke
przez pakiet exploitéw Angler wczesniej usterka w obstudze Network Time Protocol
CVE-2014-8439 (NTP)
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NAJWAZNIEJSZE NOWE ZAGROZENIA

W detekcjach zgtoszonych do naszych systemdw
telemetrycznych przez uzytkownikow produktéw F-Secure

w drugiej potowie 2014 r. wystepowaty pewne godne uwagi
réznice w poréwnaniu z raportami zgromadzonymi w pierwszej
potowie roku.

Podobnie jak w naszym raporcie za poprzednie potrocze,
Downadup (znany tez jako Conficker) zajmuje pierwsze
miejsce na liscie dziesieciu najczestszych zagrozen. Bardziej
interesujace jest jednak rosngce znaczenie rodzin Kilim,
AnglerEK, Rimecud i Browlock, ktére odzwierciedla zmiany
i trendy w krajobrazie zagrozen w2014 .

WYKORZYSTYWANIE LUK
W ZABEZPIECZENIACH

Najbardziej godng uwagi tendencjg w naszych raportach
detekgji jest rosngca dominacja ztosliwego oprogramowania,
ktére wykorzystuje luki w zabezpieczeniach. Oznacza to,

Ze niezatatane systemy operacyjne i aplikacje wcigz
przyczyniajg sie do statystyk detekcji, choé w znacznie
mniejszej liczbie, niz w poprzednich latach.

Pewng szczegdlng postacia takiego ztosliwego
oprogramowania sg pakiety exploitow — zestawy narzedzi
podrzucane w zainfekowanych witrynach, ktéra wykorzystuja
luki w zabezpieczeniach urzadzen gosci witryny, zeby po cichu
instalowac szkodliwe oprogramowanie w ich komputerach.
Pakiety exploitdow Angler i Astrum (wymienione w naszych
statystykach jako AnglerEK i AstrumEK) w 2014 r. szybko piety
sie w gore naszych statystyk detekgcji. Liczba detekcji pakietu
AnglerEK rosta lawinowo, od kiedy zaczelisSmy wykrywac go
we wrzesniu 2014 r., co zapewnito mu poczesne miejsce

na naszym wykresie czestosci wystepowania zagrozen

(strona 13).

Ztosliwe oprogramowanie, ktére atakuje luki

w zabezpieczeniach platformy Java (okreslane tacznie mianem
Majava) nadal jest wystarczajgco skuteczne, aby pojawic sie

na naszej liscie 10 najczestszych zagrozen. Mozemy

z tego wywnioskowad, ze uzytkownicy nadal korzystaja

z niezatatanych wersji tej popularnej platformy deweloperskiej.
Warianty rodziny Wormlink, ktére wykorzystuja luke w
zabezpieczeniach systemu operacyjnego Windows, wskazuja
nainny popularny cel — niezatatane komputery Windows.

10

Rzut oka na podziat zagrozen wedtug regionu (strona 12)
pokazuje, ze zto$liwe oprogramowanie wymierzone w luki
w zabezpieczeniach jest najbardziej aktywne w Ameryce
Pétnocnej i Europie. Chod generalizowanie bywa zwodnicze,
wydaje sie, ze pozostate regiony sg bardziej narazone na
,starsze” zagrozenia, ktére nie sg juz skuteczne przeciwko
nowszym lub bardziej aktualnym systemom operacyjnym

i programom.

Dlatego wydaje sie uzasadnione twierdzenie, ze czesto$é
wystepowania oprogramowania atakujacego luki

w zabezpieczeniach jest luzno skorelowana z réznicami
w zachowaniach uzytkownikéw oraz konfiguracja
komputeréw w réznych regionach.

MEDIA SPOLECZNOSCIOWE | ROBAKI

Debiut Kilima — ztodliwego rozszerzenia do przegladarki,
ktére atakuje uzytkownikow Facebooka — na liscie dziesieciu
najczestszych zagrozen ilustruje wykorzystanie witryn
spotecznosciowych do rozprzestrzeniania ztosliwego
oprogramowania.

Cho¢ zagrozenia wymierzone w sieci spotecznosciowe

i (lub) uzywajace ich do rozprzestrzeniania sie nie sg niczym
nowym, jest to prawdopodobnie pierwszy rok, w ktérym
rodzina zagrozen atakujaca jedng sie¢ spoteczno$ciows stata
sie tak powszechna. Obecno$¢ Kilima w Ameryce Potudniowe;j,
na Bliskim Wschodzie i w Oceanii wynika bardziej

z globalnego zasiegu Facebooka, niz z jakichkolwiek innych
przyczyn, ale mimo to $wiadczy o wadze zagrozenia.

Cho¢ znacznie mniej rozpowszechniona, rodzina robakow
Rimecud rowniez wykorzystuje sieci spotecznosciowe,
zeby rozprzestrzeniac sie miedzy kontynentami.
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towie 2014 r. pochodzito z E i Azji, al i fa liczb
WEDEUG REGIONU, ettt

7-letni robak Downadup wciaz neka cztery regiony, lecz najczesciej
wystepujacym zagrozeniem w Ameryce Pétnocnej jest teraz pakiet
exploitéw Angler. W Afryce dominuje wiekowa rodzina wiruséw Sality.
Najpowazniejszym zagrozeniem w Oceanii jest ztosliwe oprogramowanie
atakujace platforme Java.
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ZEOSLIWEGO OPROGRAMOWANIA W 2. POEROCZU

OPROGRAMOWANIE
WYMUSZAJACE OKUP

Wreszcie, kiedy przygladamy sie najczestszym zagrozeniom
zgtaszanym przez uzytkownikéw naszych produktdw (ponizej),
rosngca pozycja rodziny Browlock w statystykach detekgcji
odzwierciedla rozwdéj oprogramowania wymuszajacego okup.

Ten konkretny typ ztosliwego oprogramowania atakuje
uzytkownikow od kilku lat i moze by¢ najbardziej
problematycznym sposrdéd obserwowanych zagrozen. Chod
szczeqoty dziatania zalezg od rodziny, biezgce odmiany
oprogramowania wymuszajacego okup zwykle szyfruja pliki,
uniemozliwiajac uzytkownikom odtworzenie ich bez kluczy
deszyfrowania przetrzymywanych przez napastnikow.

Oproécz starszych zagrozen, takich jak Cryptolocker
i CryptoWall, pojawity sie nowe godne uwagi rodziny,
na przyktad CTB-Locker i SynoLocker. Rodzina SynolLocker,

ktéra infekuje sieciowe urzadzenia pamieciowe (NAS),
to dowdd na to, ze tworcy ztosliwego oprogramowania
rozszerzaja zasieg razenia swoich produktow..

W systemie Anroid rosnie tez liczba wariantow trojandw Koler
i Slocker, obecnie najwiekszych rodzin oprogramowania
wymuszajgcego okup od uzytkownikéw tej platformy.

Poniewaz odszyfrowanie plikéw bez klucza jest niezwykle
trudne, a ptacenie okupu to sprawa dosc drazliwa (zwtaszcza
jesli ofiarg jest firma), oprogramowanie wymuszajace okup
jest szczegdlnie ktopotliwym zagrozeniem. W przypadku
infekcji zaleca sie zgtosi¢ incydent odpowiednim wtadzom

i przywrocic pliki z czystej, niedawnej kopii zapasowej

na oczyszczonym systemie.

CZESTOSC WYSTEPOWANIA ZAGROZEN,
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ZAGROZENIA MOBILNE,
2. POLOWA 2014 R.

NOWE RODZINY
Oprogramowanie And rOid ios

wymuszajace okup
w Androidzie ‘ Préby inflitracji iOS
Rosnie liczba programow, ktére blokuja Napastnicy nie ustaja w testowaniu zabezpieczen iOS,
danei(lu b) urzadzenie uzytkownika w celu szukajac sposobdw na wiamanie sie do systemu
wymuszenia okupu

EXPLOIT:IPHONEOS/CVE-2014-4377

KOLER | SLOCKER

Od czasu debiutu w pierwszej potowie 2014 r. Koler Specjalnie spreparowany dokument PDF
i Slocker, rodziny oprogramowania wymuszajacego otworzony w urzadzeniach z niezatatana wersja
okup, szybko rosng w miare, jak ich autorzy tworza iOS 7..x moze wykorzystac luke CVE-2014-4377
nowe warianty. Jak wskazuja statystyki detekcji w zabezpieczeniach systemu; napastnik musiatby
u uzytkownikéw naszych produktéw, jest to obecnie rowniez wykorzystac druga usterke, aby zdalnie
najbardziej rozpowszechnione oprogramowanie uruchomic kod.

wymuszajace okup w urzadzeniach z systemem Android.
TROJAN-SPY:IPHONEOS/WIRELURKER

TRO"AN’ANDROIDISYPENG o Pirackie aplikacje zawierajgce Wirelurkera s oferowane
Ten trojan bankowy, ktdry rozprzestrzenia sie przez w niezaleznych witrynach z aplikacjami do systemu OS X.
wiadomosci SMS, wyswietla fatszywa strone, kiedy uzytkownik Do urzadzen i0S, ktére podtaczy sie przez USB
f_lruchamia aplikacje bankowa, i prol':)ujelprzechvyycic do zainfekowanych komputerdw, pobierane sg aplikacje.
informacje dotyczace logowania. Niektore odmiany Apple zablokowato aplikacje zarazone Wirelurkerem
wymuszaja tez okup, blokujac urzadzenie i domagajac sie w swoim sklepie.

zaptacenia ,grzywny” za rzekomga dziatalno$¢é przestepcza. BACKDOOR:IPHONEOS/XSSER

LOCKSCREEN | SCAREPACKAGE Narzedzie do zdalnej administracji przeniesione
Te dwa trojany wymuszajace okup, odkryte przez badaczy z Androida do iOS, ktére potrafi gromadzi¢ dane (takie
bezpieczenstwa w drugiej potowie 2014 r., uzywaja , policyjnych” jak wiadomosci SMS, przechowywane zdjgcia
powiadomien, aby sktonic¢ uzytkownika do zaptacenia ,grzywny” | kontakty) z urzadzenia. Instalacja wymaga urzadzenia
za domniemang dziatalno$¢ przestepcza. Oba zagrozenia po jailbreaku i skorzystania z pewnego niezaleznego
s3 wykrywane przez produkty F-Secure jako warianty sklepu z aplikacjami.
rodzin Koler i Slocker.

NAJSZYBCIEJ ROSNACE RODZINY

Rodziny zaangazowane w wysyfanie SMSow premium rozwijaty sie najszybciej, gdyz ich tworcy zwiekszaja liczbe opragji i wariantow
w ostatnim pétroczu.

Rodzina Nowe warianty, 2 pot. 2014 r. taczna liczba wariantéw*, 2012-2014

SmsSend 574

SmsSpy

Fakelnst 183

SmsReg

smsforw m USZCZELNIANIE WYCIEKOW DANYCH

W 2014 r. megawtamania do korporagji trafity na czotowki gazet. Jednak wycieki danych
z ustug mobilnych byty nieliczne, a wszystkie usterki zostaty wzglednie szybko poprawione.

XIAOMI AKTUALIZUJE TELEFON SNAPCHAT ZATYKA WYCIEK
Producent smartfonéw Xiaomi zaktualizowat w sierpniu model Witryna spotecznosciowa Snapchat zaktualizowata swoja
Redmi Note tak, aby dostep do ustugi chmurowej nie byt wtgczany aplikacje do systeméw Android i iOS, aby zapobiec ,naduzyciom”
domyslnie, lecz za zgoda uzytkownika. Zabezpieczyt réwniez wywotan API, ktére w grudniu doprowadzity do wycieku 4,6 min
transmisje danych zwiazanych z ta ustuga. nazw i haset uzytkownikdw z serweréw Snapchata.

*UWAGA: Podano liczbe unikatowych wykrytych wariantow.
Oznacza to, ze przepakowane instalatory nie sa liczone,

a ztosliwe oprogramowanie ztozone z wielu komponentéw
liczy sie tylko raz.
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WIRELURKER

Rodzina WireLurker sktada sie z backdoorow (,tylnych drzwi”)

rozpowszechnianych przez niezalezny sklep z aplikacjami

w Chinach. Ztosliwe oprogramowanie z tej rodziny potrafi

infekowac urzadzenia iOS podtaczone do komputera OS X przez
O USB. Nawet urzadzenie, ktérego nie poddano jailbreakowi,

jest narazone na infekcje[1].

VENTIR

Rodzina Ventir skfada sie z backdoorow,
ktore rejestrujg nazwy i hasta uzytkownikow[2]

NOWE
oraz przekazujg dane do zdalnego serwera.

RODZINY

XLSCMD

Rodzina XLSCmd sktada sie z backdooréw uzywanych do atakow
typu ATP (Advance Persistent Threat, zaawansowane uporczywe
zagrozenia). Ich kod jest dos¢ podobny do odpowiednikéw
dziatajacych w Windows, ale wersja do Maca ma dwie dodatkowe

) ) y funkcje: rejestrowanie naciskanych klawiszy i robienie zrzutéw
*UWAGA: Podano liczbe unikatowych wykrytych wariantéw.

Oznacza to, ze przepakowane instalatory nie s3 liczone, ekranu[3].
a ztosliwe oprogramowanie ztozone z wielu komponentéw
liczy sie tylko raz.
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