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> Szanowni Panstwo

przedstawiamy wyniki badania Swiadomosci spo-
teczenstwa w zakresie ochrony danych osobo-
wych. Fundacja Wiedza To Bezpieczenstwo zapy-
tata ankietowanych, w jaki sposob chronia dane
i jak oceniaja ryzyko ich utraty.

Badanie pokazato, ze Polacy sa Swiadomi zagro-
zen zwiagzanych z naruszeniem danych osobo-
wych. Nie sa natomiast pewni, jak sie przed nimi
zabezpieczy¢ i jak reagowac w razie incydentu.
Stad a7 90% oséb aktywnych zawodowo czuje po-
trzebe pogtebiania swojej wiedzy poprzez dedy-
kowane szkolenie z ochrony danych osobowych.

Jedna trzecia wszystkich ankietowanych przynajmniej raz w zyciu doswiadczyta naru-
szenia prawa do prywatnosci. Ale tylko co dziesigty ankietowany zgtosit to odpowiednie]
instytucji, pozostali ignoruja takie incydenty, dzieki czemu sprawcy czuja sie bezkarni
i pozwalajg sobie na wiecej. Brak reakgji nie wynika jednak z braku Swiadomosci zagro-
zenia, ankietowani po prostu nie wierza, ze to ma sens. Administratorzy bezpieczenstwa
informacji (ABI) doskonale to wiedza, a mimo to wciaz 32% z nich watpi w sens zgtasza-

nia takiego incydentu... Wskazuje to na niedostatki srodkéw ochrony prawnej.

Zdaniem respondentow, jednym z najwiekszych zagrozen dla prywatnosci sa podmioty
przetwarzajace dane swoich wiasnych klientéw, interesariuszy czy pracownikow. Wiele
z nich wciaz nie przyktada nalezytej uwagi do ochrony danych, co zdaje sie potwierdzac
fakt, Ze znakomita wiekszos¢ ABI obok ochrony danych osobowych i bezpieczenstwa
informacji, wykonuje w swojej firmie takze inne zadania.

Uczestnikéw badania zapytaliSmy takze o kwestie zwigzane ze znajomoscia europej-
skiego rozporzadzenia o ochronie danych osobowych (RODO, ang. GDPR) i wdrozenia
jego przepisow w organizacjach. Zaledwie nieco ponad potowa kadry zarzadzajacej wie,
jakie obowiazki na firmy naktada ta regulacja. Co wiecej, jeszcze mniej ABI (31%) wie, co
bedzie nalezato do zakresu ich obowigzkdw w przysztym roku, po wejsciu w zycie RODO.
Wyniki badania pokazuja, ze Swiadomosc¢ przepisow jest spora, co roku coraz wieksza,
ale wciaz potrzebna jest w tym obszarze edukacja i budowanie Swiadomosci.

W raporcie znajda Panstwo podsumowanie przeprowadzonego przez nas badania oraz
eksperckie komentarze dotyczace jego wynikow. Zapraszamy do lektury!

Maciej Kaczmarski

Y 2%

Przewodniczacy Rady
Fundacja Wiedza To Bezpieczenstwo
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- Jakie urzadzenia
s3 najpopularniejsze?

)

Najpopularniejsze pozostaja
laptopy i smartfony. Ochrona
danych stopniowo rozszerza sie
na tzw. Internet rzeczy.
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Jak pokazato przeprowadzone przez nas badanie, az
96% ankietowanych korzysta z komputera lub lapto-
pa, a 72% takze ze smartfonu.

OFN

BEZPIECZENSTWO

Najpopularniejszymi urzadzeniami, z ktérych na
co dzien korzystajg respondenci jest laptop - 73%
i smartfon - 72%. W dalszej kolejnosci wybierane sa
komputery — 61%, tablety — 25% i telewizory smart
lub dekodery (z podtaczeniem do Internetu) - 24%
oraz konsole do gier - 7%.

BEZPEATNE
PORADY

Osoby nieaktywne zawodowo lub uczace sie korzysta-
ja przede wszystkim ze smartfonow - 75% i laptopow
- 68%. Podobnie ksztattuja sie preferencje pracow-
nikéw oraz osob prowadzacych dziatalnos¢ gospo-
darcza lub zarzadzajacych organizacja — one réwniez
zdecydowanie najchetniej korzystaja z laptopow
- odpowiednio 74% i 77% oraz smartfonéw - odpo-
wiednio 72% i 74%. Inaczej wyglada sytuacja w gru-
pie obejmujacej osoby zajmujace sie ochrona danych
osobowych lub ochrona informacji, w niej najpopu-
larniejszymi urzadzeniami sg komputery i laptopy -
po 72% oraz smartfony - 70%.

NAJPOPULARNIEJSZE URZADZENIA

72,84% 72,21%
61,05%
w zakresie
2484% — bezpieczenstwa informacji
I - i ochrony danych
| .

| osobowych

Konsola do gier

Tablet

Laptop Smartfon Smart TV lub dekoder
(z dostepem do internetu) W I E C E J

KOMENTARZ FUNDACJI WTB

Komputer

Bardzo ciekawy jest rosnacy trend zwigzany z urzadzeniami elektronicznymi, z ktérych korzystaja respondenci.
Wydawatoby sie, ze urzadzenia przenosne beda wypiera¢ powoli komputery stacjonarne, ale wyniki badania
pokazaty, ze ankietowani, mimo ze uzywajg laptopa, to az w 61% przypadkéw korzystaja takze z komputera sta-
cjonarnego. Z komputeréw korzystaja przede wszystkim pracownicy i wtasciciele firm. Ma na to wptyw czynnik
ekonomiczny, tj. nizsze koszty sprzetu.

Wzrasta wykorzystanie przedmiotéw tworzacych tzw. ,Internet rzeczy” (ang. Internet of things). Cho¢ w tym za-
kresie nasze badanie objeto tylko telewizory i dekodery z podtaczeniem do Internetu, to juz na tej niewielkiej
probie widac ich rosngca popularnosé. Warto zwréci¢ uwage na odpowiednie zabezpieczenie takich sprzetow,
zwtaszcza w kontekscie niedawnych doniesien medialnych o ,,podstuchujacych telewizorach” Samsunga, ktére
wszystkie ustyszane dialogi wysytaty do analizy do innej firmy w celu wytowienia polecen dla urzadzenia. Takie
sytuacje pokazuja, jak istotne jest wtgczenie bezpieczenstwa juz na etapie projektowania urzadzenia. Warto w tej
sytuacji wspomnie¢ o tym, ze RODO wprowadza wtasnie taki wymog.
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- Czy chronimy dane
na komputerach i laptopach?

Stosowanie haset staje sie tak
oczywiste jak zamykanie drzwi
na klucz. Wciaz mato popularne
jest szyfrowanie danych.
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Stosowanie haset, uzywanie programu antywiruso-
wego i szyfrowanie to najczesciej stosowane sposo-
by chronienia danych osobowych na urzadzeniach
desktopowych. Z naszego badania wynika, ze tylko
3% z nas nie stosuje zadnych zabezpieczen na swoich
komputerach i laptopach, a 76% korzysta z wiecej niz
jednego.

» Stosowanie haset

Z haset, ktdére sa najprostsza do wykorzystania forma
zabezpieczenia danych na komputerach i laptopach,
korzysta az 84% respondentow. Ten sposéb jest naj-
bardziej popularny wsréd osob zawodowo zajmu-
jacych sie ochrong danych osobowych (95%) oraz
prowadzacych dziatalnos$¢ gospodarcza lub zarzadza-
jacych organizacjami (92%). Jest on réwniez chetnie
wykorzystywany przez pracownikow (84%). Najrza-
dziej z tego typu zabezpieczenia korzystaja uczniowie
i studenci oraz bezrobotni. Robi to tylko 66% z nich.

> Uzywanie programu
antywirusowego
Programy antywirusowe sg drugim w kolejnosci naj-

OKIEM EKSPERTA

Hasto to podstawowy element bezpieczenstwa sys-
teméw i aplikacji informatycznych. Liczba znakéw
czy ztozono$¢ konstrukcji hasta wptywa na wzrost
jego bezpieczenstwa. Obecnie hasta uwazane za
bezpieczne to takie, ktére sktadaja sie z co najmniej
12 znakéw zawierajacych wielkie litery, cyfry i znaki
specjalne. Nalezy jednak uwazad, aby hasto nie byto
stownikowe czy skojarzeniowe tzn. aby litery nie
tworzyty stéw powszechnie uzywanych oraz nie mia-
ty w swej konstrukgji imion, nazwisk czy nazw wta-
snych. Dostepne sg rowniez rozwigzania techniczne
podwyzszajace poziom bezpieczenstwa tj. hasto
przesytane SMS-em, token czy klucz SSL. Warto tez

rozwazyc stosowanie uwierzytelnienia wielosktadni-
kowego np. login, hasto oraz pin przestany SMS-em.
Nalezy pamietad, ze hasto jest na tyle bezpieczne, na
ile jego wtasciciel postuguje sie nim odpowiedzial-
nie. Przyktadowo, zapisanie hasta na kartce, czy
wpisywanie go w obecnosci innych osob, stwarza
niebezpieczenstwo przechwycenia.

Maciej Jurczyk
InZynier ds. bezpieczeristwa informacji, ODO 24 sp. z 0.o.

popularniejszym zabezpieczeniem. Na komputerach
i laptopach korzysta z nich 82% ankietowanych. Naj-
czesciej stosowane sg przez profesjonalistow zajmu-
jacych sie na co dzien ochrona danych osobowych
(90%) oraz przez osoby aktywne zawodowo (82%).
Z tego sposobu chronienia komputerow i laptopow
korzysta réwniez ponad trzy czwarte (76%) kadry za-

rzadzajacej i wtascicieli firm oraz nieznacznie mniej
(69%) 0s6b nieaktywnych zawodowo lub uczacych sie.

KOMENTARZ FUNDACJI WTB

Programy antywirusowe, ktére zapewniaja ochro-
ne przed ztosliwym oprogramowaniem sg bardzo
popularne wsrod uzytkownikow sprzetu elektro-
nicznego. W organizacjach s one obowiazkowe -
takie wymaganie stawia rozporzadzenie do ustawy
o ochronie danych osobowych, ale tzw. antywirusy
powinny byc¢ takze stosowane na prywatnych urza-
dzeniach.

Na rynku dostepna jest szeroka gama darmowego
i prostego w instalacji oprogramowania antywiru-
sowego, w tym takze dla urzadzen z systemem OSX
lub Linux.

> Szyfrowanie

Tylko 27% ankietowanych szyfruje dyski uzywanych
komputerow i laptopow. Ten sposéb zabezpieczenia
danych jest najrzadziej stosowany przez osoby niepra-
cujace (8%), czesciej natomiast wykorzystuja go pra-
cownicy (23%). Szyfrowanie wykorzystuje prawie po-
towa 0sbb (48%) zawodowo zajmujacych sie ochrong
danych osobowych.

ILE OSOB ZABEZPIECZA SWOJE KOMPUTERY?
3%

97%

B zabezpiecza [l Niezabezpiecza
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Co ciekawe nieznacznie wiecej 0sob szyfruje dysk z gru-
py obejmujacej kadre zarzadzajaca organizacji (50%).

POPULARNOSC STOSOWANYCH
ZABEZPIECZEN - KOMPUTERY

84% 82%

) I I

Szyfruje dysk

Stosuje hasto Mam program

antywirusowy

X A ——
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Szyfrowanie nalezy implementowac¢ wtedy, gdy
przechowuje sie na danym urzadzeniu takie dane,
ktorych przejecie przez osoby postronne moze oso-
bie prywatnej albo organizacji zaszkodzi¢.

Z badania wynika, ze szyfrowanie dysku nie jest zbyt
powszechne. Przede wszystkim nie jest tak tatwo
dostepne, jak programy antywirusowe. Najczesciej
wymaga kupna licencji i jest nieco trudniejsze w sa-
modzielnej instalacji. Najprawdopodobniej wiek-
szos¢ uzytkownikow uwaza, ze hasto wystarczajaco
dobrze chroniich zasoby znajdujace sie na urzadze-
niach. Szyfrowanie dyskow w komputerach stacjo-
narnych spotyka sie niezmiernie rzadko - z uwagi
na to, ze s3 mniej narazone na utrate danych w sto-
sunku do urzadzen mobilnych.

Dobra wiadomoscig jest za$, ze kadra kierownicza
docenia i rozumie potrzebe szyfrowania danych,
aby zabezpieczyc je przed dostepem oséb niepowo-
tanych i stosuje szyfrowanie czesciej nawet niz spe-
cjalisci od ochrony danych osobowych.

STREFARODO

Przedstawiamy praktyczne informacje,
ktore obrazuja kluczowe zmiany.

SPRAWDZ

o
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- Jak zabezpieczamy
urzadzenia mobilne?
Wybor miedzy mocnym hastem,
krotkim PIN-em, a wzorem na
ekranie czesto zalezy od szybkosci
wpisywania. Alternatywa stajg sie
zabezpieczenia biometryczne.



7 badania wynika, 7e 94% z nas zabezpiecza swo-
je smartfony, a 91% tablety. Najczesciej chronimy je
uzywajac: PIN-u (na tablecie - 32%, na smartfonie -
34%), mocnego hasta (na tablecie — 27%, na smart-
fonie - 12%), wzoru na ekranie (na tablecie - 23%, na
smartfonie - 26%). Ponadto wykorzystujemy takze
zabezpieczenia biometryczne (na tablecie - 9%, na
smartfonie — 16%) oraz blokade ekranu urzadzenia.
(na tablecie - 8%, na smartfonie - 11%).

> PIN

Stosowanie PIN-u jest najpopularniejszym sposo-
bem zabezpieczenia smartfonu dla os6b aktywnych
zawodowo (35%) jak i bezrobotnych lub uczacych sie
(31%). Korzysta z niego takze co piaty (22%) witasciciel
lub zarzadzajacy firma. Zaskakuje, ze az 39% respon-
dentow z grupy specjalistow na co dzien zajmujacych
sie ochrona danych osobowych stosuje na smartfo-
nie PIN zamiast mocniejszych zabezpieczen.

PIN to takze czesto wykorzystywane zabezpieczenie
na tabletach. Stosuje go 38% kadry zarzadzajacej,
34% pracownikow, 30% bezrobotnych i uczacych sie
oraz 23% oséb zajmujacych sie zawodowo ochrona
danych osobowych.

> Mocne hasto

Hasto sktadajace sie zarowno z matych i duzych liter
oraz cyfr, a takze znakéw specjalnych wykorzystuje na
smartfonach: 19% kadry zarzadzajacej, 16% o0séb nie-
pracujacych lub uczacych sie, 12% pracownikow i 7%
specjalistow z zakresu danych osobowych.

Na tabletach mocne hasto uzywa, podobnie jak na

KOMENTARZ FUNDACJI WTB
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smartfonach, 22% pracujacych i 20% bezrobotnych,
a znacznie wiecej kadry zarzadzajacej oraz osob zaj-
mujacych sie ochrong danych osobowych (odpo-
wiednio 38% i 41%).

> Wzor na ekranie

Poprzez stosowanie wzoru na ekranie, smartfon chro-
ni: 29% osob nieaktywnych zawodowo lub uczacych
sie, po 26% pracownikéw i kadry zarzadzajacej oraz
24% specjalistow z zakresu ochrony danych.

Na tablecie ten sposéb zabezpieczenia wykorzystu-
je: 30% bezrobotnych, 24% pracownikow i 27% osdb
zajmujacych sie zawodowo ochrong danych. Zaden
z respondentow badania nalezacych do grupy osob
prowadzacych dziatalnosc gospodarcza lub zarzadza-
jacych organizacja nie wskazat tej formy chronienia
tabletu.

ILE OSOB ZABEZPIECZA SWOJE SMARTFONY

6%

94%

. Nie zabezpiecza . Zabezpiecza

Pamietajmy, ze nie chronimy urzadzen, ale informacje, jakie na nich przechowujemy. Im wazniejsze informacje
i im wieksza szkode moze wyrzadzi¢ ich wyciek, tym lepsze i mocniejsze zabezpieczenia trzeba stosowac. Jednak
takie zabezpieczenia powinny by¢ jednoczesnie praktyczne i nie powinny utrudniac¢ codziennej pracy - dosko-
natym przyktadem sa mocne hasta na urzadzeniach mobilnych. Wpisanie oSmioznakowego hasta, ktére sktada
sie z cyfr, matych i wielkich liter oraz znakéw specjalnych na laptopie nie stanowi zadnej trudnosci, wpisanie go
na tablecie jest juz pewnym wyzwaniem, zas$ na telefonie komoérkowym, ktory ma mniejszy ekran i niewielka
klawiature - stanowi sporg trudnos¢. Nie dziwi, ze uzytkownicy telefonéw komérkowych chetniej korzystaja z al-
ternatywnych metod takich jak wzor (pattern) czy biometria.

Ciekawostka jest to, ze specjalisci od ochrony danych osobowych najchetniej wybieraja PIN, moze to wynikaé
z faktu, ze ich urzadzenia sg chronione przez tzw. system MDM (ang. mobile device management) - wéwczas
telefon jest chroniony najczesciej za pomoca PIN-u, a firmowe dane znajduja sie w bezpiecznym kontenerze, do
ktérego dostep jest mozliwy po podaniu ,mocnego” hasta.
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STOSOWANE ZABEZPIECZENIA - SMARTFONY aw dalszej kolejnosci przechowujg kopie w chmurze -
1% 35% oraz zapisuja je na tym samym nosniku, ale w in-

nym katalogu lub na innym dysku - 21%. Najwiecej
0s0b - 68% korzysta tylko z jednego sposobu kopio-
34% wania danych, zdwaéch 27%, a z trzech zaledwie 5%.

Kopiowanie danych na zewnetrzny dysk byto wskazy-
wane jako sposob najczesciej stosowany przez osoby
niepracujace lub uczace sie (az 84%) oraz zawodowo
zajmujace sie ochrong danych osobowych (83%). Naj-
mniej popularng forma we wszystkich grupach jest

26% kopiowanie danych na ten sam nosnik, ale w innym
B uzywam PIN-u katalogu lub na innym dysku.
. Uzywam wzoru na ekranie
. Uzywam zabezpieczen biometrycznych GDZIE NAJCZESC|EJ ZAPISUJEMY KOPIE DANYCH

Uzywam mocnego hasta
74%
. Stosuje tylko blokade ekranu

> Kopie danych

Na pytanie dotyczace wykonywania kopii zapasowych
swoich danych pozytywnie odpowiedziato az 8 na 10
ankietowanych. 44% osob kopiuje dane sporadycz- 21%
nie, a 37% robi to regularnie. Jeszcze lepsze wyniki
zostaty zanotowane w grupie 0séb zawodowo zajmu-
jacych sie ochrona danych osobowych - az 95% wy-

35%

konuje kopie swoich danych, w tym 70% regularnie. Przechowuije je na Kopiuje dane Przechowuje kopie
tym samym nosniku, na inny nosnik, w chmurze

| . . ) ) Lo w innym katalogu np. dysk USB (Dropbox, Skydrive,

Osoby, ktore wziety udziat w badaniu, najczesciej lub innym dysku Google Drive, etc.)

kopiuja dane na zewnetrzny nosnik np. USB - 74%,

KOMENTARZ FUNDACJI WTB

W branzy bezpieczenstwa méwi sie, ze sg dwa rodzaje uzytkownikéw: ci, ktérzy wykonuja kopie zapasowe oraz
ci, ktérzy beda to robic. Prawie kazdy stracit kiedys jakies wazne dokumenty, zdjecia, pliki, niezapisang prace

magisterska. Warto pamietac, ze wcale nie trzeba straci¢ urzadzenia, aby straci¢ dane. Czasami nawet ,,zawie-
szenie” edytora tekstu moze sprawié, ze zapisany dokument okaze sie... pusty! Na takich btedach uczymy sie
i zaczynamy wykonywac kopie zapasowe, ktére pozwalajg odzyskaé utracone dane. JesteSmy tez coraz bardziej
Swiadomi, ze kopia na tym samym nosniku nie chroni naszych danych w wystarczajacym stopniu.

o002 BEZPEATNE PORADNIKI

w3

Jak w praktyce i zgodnie iz Reforma ochrony danych

z prawem przetwarzac “f osobowych w UE
dane osobowe _— 24 kluczowe zmiany

POBIERZ
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- Jak postrzegamy zagrozenia
dla danych osobowych?

)

Korzysci oferowane przez
cyfrowe ustugi sprawiaja, ze
czesto automatycznie podajemy
dane osobowe, przymykajac
oko na zagrozenia.
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BEZPIECZENSTWO

Respondenci badania zapytani o to, jak oceniaja ry-
zyko nieodwracalnej utraty swoich danych przede
wszystkim odpowiadali, Zze jako $rednie (45%) lub
niskie (29%). Tylko 12% uznato je za wysokie, a 6%
za bardzo wysokie. Co ciekawe 8% badanych stwier-
dzito, ze ryzyko utraty lub uszkodzenia danych jest
bardzo niskie.

Jesli chodzi o ocene ryzyka nieodwracalnej utraty da-
nych w poszczegdlnych grupach, to najbardziej zbli-
zone do odpowiedzi ogotu badanych byty odpowie-
dzi pracownikow. 30% z nich ocenito, Ze ryzyko to jest
niskie, 47%, ze $rednie, a 11% - ze wysokie. Skrajne
odpowiedzi - bardzo wysokie i bardzo niskie wska-
zato po 6% ankietowanych. Podobne odczucia maja
takze osoby nieaktywne zawodowo lub uczace sie.
Ankietowani z tej grupy ocenili ryzyko utraty danych
nastepujaco: srednie - 46%, niskie - 29%, wysokie
i bardzo wysokie - po 9%, bardzo niskie - 7%.

Prawie potowa 0s6b (47%) na co dzien zajmujacych
sie ochrong danych osobowych okreslito ryzyko jako
Srednie, a jedna trzecia (33%) jako niskie. Odpowiedzi
Lwysokie”, ,bardzo wysokie” i ,bardzo niskie” wskaza-
to odpowiednio 14%, 3% i 4% z nich.

Oceny 0s6b zaliczajacych sie do managementu byty
bardziej podzielone niz w pozostatych grupach. Re-
spondenciokreslili ryzyko kolejno jako: Srednie - 26%,
bardzo niskie - 26%, wysokie - 23%, niskie - 21%, bar-
dzo wysokie — 5%.

> Kradziez danych

Uczestnicy badania na podobnym poziomie okresla-
ja zagrozenie kradzieza danych oraz innymi mozliwo-
Sciami ich utraty. Wiekszo$¢ ocenia je albo jako sred-

OKIEM EKSPERTA

nie, albo jako niskie (odpowiednio 46% i 28%). Dla
pozostatych jest ono wysokie (12%), bardzo wysokie
(6%) lub bardzo niskie (9%).

Ryzyko zwigzane z kradzieza danych jako wysokie lub
bardzo wysokie (po 10%) oraz jako $rednie (51%) oce-
nia zdecydowana czes¢ kadry zarzadzajacej. Tylko dla
15% jest ono niskie i 13% bardzo niskie.

W grupie, do ktorej zaliczeni zostali ABI (Administrato-
rzy Bezpieczenstwa Informacji) takze dominowaty od-
powiedzi ,Srednie”i ,niskie” (odpowiednio 44% i29%).
W dalszej kolejnosci wymieniane byty: ,bardzo niskie”

(14%), ,wysokie” (10%) i ,bardzo wysokie” (3%).

Prawie potowa pracownikow (48%) okreslita ryzyko
kradziezy jako Srednie, a prawie jedna trzecia (30%)
jako niskie. 10% osob zaliczanych do tej grupy osza-
cowato je zas jako wysokie. Skrajne odpowiedzi - ,bar-
dzo wysokie” i ,bardzo niskie” wskazato odpowiednio
6% i 7%.

Odpowiedzi oséb niepracujacych roztozyty sie zas
nastepujaco: srednie - 36%, niskie — 29%, wysokie -
20%, bardzo wysokie lub bardzo niskie - po 7%.

JAK OCENIASZ RYZYKO UTRATY
LUB KRADZIEZY SWOICH DANYCH

45%

29%

12%
8%

I

Bardzo niskie

6%

i

Bardzo wysokie Wysokie

Srednie Niskie

Rozwoj ustug opartych o transmisje danych za posrednictwem Internetu spowodowat, ze chcac utatwié sobie
zycie instalujac kolejna aplikacje zgadzamy sie na kazdy zaproponowany przez ustugodawce warunek. Poda-
jemy dane osobowe w sposdb automatyczny, bardzo rzadko zastanawiajac sie nad ich losami. Z drugiej strony,
na szczescie, w ostatnich latach nie mieliSmy do czynienia ze spektakularnymi przyktadami naruszenia praw
klientow czy konsumentow. Tak wiec przytoczone wyniki specjalnie mnie nie dziwig. Paradoksalnie najwieksze
incydenty w zakresie nieprawidtowosci w przetwarzaniu danych osobowych zanotowano w instytucjach, ktére

stosuja najbardziej rygorystyczne procedury bezpieczenstwa. Byé moze dos¢ optymistycznie brzmigce odpowie-
dzi respondentow wynikaja z zaufania do ustugodawcow i stosowanych przez nich metod ochrony informacji.

Maciej Bus
Prezes, Polskie Forum Call Center
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> Zagrozenia dla bezpieczenstwa
danych osobowych

Dla respondentow najwiekszym niebezpieczenstwem sa:

« organizacje, ktore chca zwiekszac¢ swoje zyski, wy-
korzystujac dane osobowe bez zgody osob, kté-
rych dotycza (26%);

+ przestepczos¢ internetowa (30%);

+ nieprzywiazywanie dostatecznej uwagi przez rézne
podmioty do ochrony danych osobowych swoich
klientéw/interesariuszy, kontrahentdéw i pracowni-
kéw (30%).

Zdecydowanie mniej badanych stwierdzito, ze zagro-
zeniem dla ich danych sa znajomi/wspotpracownicy
oraz ich brak wiedzy w tym obszarze (6%) oraz organi-
zacje chcace zwiekszac oszczednosci kosztem ochrony
danych osobowych (3%). Czes¢ ankietowanych (3%)

X A ——

wystarczajacej wiedzy w obszarze bezpieczenstwa da-
nych. 2% oséb nie dostrzega zadnych zagrozen.

Bezrobotni najczesciej (41%) wskazywali, ze zagrozen
dla bezpieczenstwa swoich danych upatrujg w prze-
stepczosci internetowej. Podobnego zdania sa takze
pracownicy (31%) oraz management (36%). Dla oséb
zawodowo zajmujacych sie ochrong danych oso-
bowych najwieksze zagrozenie stanowia podmioty,
ktére nie przyktadaja sie do ochrony danych osobo-
wych zaréwno swoich pracownikéw jak i klientéw
(52%). Jest to drugie niebezpieczenstwo zauwazane
przez pozostate grupy, zaznaczyto je w ankiecie: po
25% bezrobotnych i pracownikow oraz 33% kadry
zarzadzajacej. Organizacje, ktore wykorzystujg dane
bez zgody ich wtascicieli, aby zwiekszy¢ swoje zyski,
jako zagrozenie traktuje zas: 23% 0s6b nieaktywnych
zawodowo lub uczacych sie, 29% pracownikow, 21%

wskazata, ze niebezpieczny jest dla nich takze brak managementu oraz 19% ABI.

CO UWAZASZ ZA NAJWIEKSZE ZAGROZENIE DLA TWOICH DANYCH

30% 30%
26%

6%
3% 3% 2%

Organizacje chcac zwiekszac swoje Nie dostrzegam
wystarczajacej wiedzy zyski, wykorzystuja dane zagrozen
w obszarze bezpieczenstwa osobowe bez zgody
danych ich wiascicieli

Brak wiedzy wsréd
znajomych
/wspotpracownikéw

Siebie samego-nie mam

Przestepczos¢
internetowa

Organizacje chcac zwiekszac swoje oszczednosci
kosztem ochrony danych osobowych

Nie przyktadanie sie organizacji do ochrony danych
osobowych klientéw, interesariuszy, kontrahentow
i pracownikow.

KOMENTARZ FUNDACJI WTB

Dane gromadzone przez dtugie lata mozna straci¢ w ciggu jednej chwili. Moze to spowodowac dziatanie intencjo-
nalne lub przypadek: kradziez, zgubienie urzadzenia, uszkodzenie (np. dysku twardego), btad ludzki (np. omyt-
kowe sformatowanie komputera albo ,zresetowanie” go do ustawien fabrycznych, dziatanie wirusa, usuniecie
niechcacy danych i opréznienie kosza), btad oprogramowania (uszkodzenie systemu operacyjnego, uszkodzenie
plikow), wirus (np. ransomware szyfrujacy dane i zadajacy zaptacenia okupu), hacker i wiele innych.

Ankietowani zostali zapytani o dwa rodzaje zagrozen - utracenie danych oraz uzyskanie do nich dostepu przez
osoby niepowotane. Ich odpowiedzi bazowaty na subiektywnej ocenie prawdopodobienstwa - spojrzeli na te
zagrozenia przez pryzmat wtasnych doswiadczen i wiedzy. Ryzyko wystapienia tych niebezpieczenstw najlepiej
dostrzegajg wtasciciele firm, gdyz dane sg im niezbedne do funkcjonowania biznesu, a ich kradziez moze wpty-
nac¢ bezposrednio na postrzeganie i konkurencyjnos¢ firmy.
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Zdecydowana wiekszos¢ zagrozen dla bezpieczenstwa danych osobowych dotyczy danych przetwarzanych
w systemach teleinformatycznych. Dzieje sie tak dlatego, ze systemy te utatwiajg gromadzenie i dokonywanie in-
nych czynnosci przetwarzania danych na duzych zbiorach danych, czesto w sposéb zautomatyzowany. Ponadto,
systemy informatyczne stuzgce do przetwarzania danych zazwyczaj umozliwiajg dostep za posrednictwem sieci
Internet - a brak odpowiednich zabezpieczen moze prowadzié np. do nieautoryzowanego dostepu do danych.

Zagrozeniem dla bezpieczenstwa danych jest jednakze nie tylko nieautoryzowany dostep, spowodowany nie-
wtasciwym zabezpieczeniem systemoéw stuzacych do przetwarzania danych. Problemem jest takze celowe dzia-
tanie podmiotéw, ktore Swiadczac rozmaite ustugi, przetwarzajg dane niezgodnie z celem ich pozyskania, bez
wiedzy i zgody oséb, ktorych dane dotycza.

Kamila Kedzierska
Redaktor naczelna Informacja w administracji publicznej, Wydawnictwo C.H.Beck Sp. z o.o.
Radca prawny, pracownik aparatu administracji samorzgdowej

KAMPANIA SPOLECZNA

6) POTENCIALNIE

NIEBEZPIECZNI

Zachecamy do wspotpracy!
Merytorycznej, sponsorskiej lub promocyjnej.

WIECEJ
15)
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- Jak traktujemy naruszenia
prawa do ochrony

danych osobowych?

)

Az 42% respondentow twierdzi,
iz w ich organizacjach nigdy
nie doszto do naruszenia
bezpieczenstwa danych.
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BEZPIECZENSTWO
Jedna trzecia ogb6tu ankietowanych na pytanie czy zarzadzajacej, 81% pracownikdéw oraz 61% niepra-
kiedykolwiek naruszone zostato ich prawo do pry- cujacych, niezamoéwione wiadomosci zas: 83% oséb
watnosci odpowiedziata twierdzaco. Wiekszos$¢ 0sob zajmujacych sie zawodowo ochrona danych osobo-
wskazata, ze otrzymywata niechciane telefony z ofer- wych, 82% managementu, 79% pracownikéw i 67%
tami marketingowymi (83%) i niezamowione maile / bezrobotnych lub uczacych sie.
spam (79%). Co ciekawe 70% badanych spotkato sie
z obiema wskazanymi formamiwykorzystania danych CZY KIEDYKOLWIEK NARUSZONO TWOJE PRAWO
bezich zgody. Ponadto 9% respondentow zaznaczyto, DO OCHRONY DANYCH OSOBOWYCH?
ze ich dane zostaty opublikowane w Internecie, a 6%, 43%
ze ktos sie pod nich podszyt by zaciggnac¢ pozyczke
lub wzig¢ kredyt. 33%
24%

43% badanych uwaza, ze ich dane nie zostaty nigdy
wykorzystane bez ich zgody, a pozostali (24%) nie po-
trafili jednoznacznie wskaza¢ odpowiedzi.
W podziale na grupy najwiecej odpowiedzi ,tak, na- Tak Nie wiem Nie
ruszone zostato moje prawo do prywatnosci” udzie-
lili administratorzy bezpieczenstwa informacji (46%)
oraz przedstawiciele kadry zarzadzajacej (44%). ) ngaszanie naruszen
Twierdzaco odpowiedziato tez 30% pracownikdw
i 26% 0s6b nieaktywnych zawodowo. Tylko 35% respondentow, ktérych naruszone zosta-

to prawo do prywatnosci, zgtosito takie zdarzenie do
We wszystkich badanych grupach najczesciej wskazy- jakies$ instytucji. Pozostate osoby, w zréznicowanych
wana forma wykorzystania danych byty telefony oraz odpowiedziach wskazywaty, dlaczego tego nie zro-
maile z ofertami marketingowymi. Niechciane telefo- bity. I tak: 35% respondentéw zaznaczyto w ankiecie,
ny otrzymato az 94% ABI oraz przedstawicieli kadry ze dochodzenie swoich praw wigzatoby sie ze zbyt

OKIEM EKSPERTA

Co piaty respondent nie potrafit powiedziec, czy jego prywatnosc¢ zostata kiedykolwiek naruszona. Moze to ozna-
czac niski poziom wiedzy o tym, czym jest ochrona danych osobowych, prawo do prywatnosci czy zagrozenia
z tym zwigzane. Edukacja w tym zakresie jest niezbedna, gdyz bez podstawowej wiedzy takie osoby moga godzi¢
sie na wykorzystywanie ich danych osobowych w réznych celach, nie zdajac sobie z tego sprawy.

Okazuje sie, ze znaczna czes$¢ naruszen ochrony danych osobowych, przynajmniej w odczuciu respondentéw,
dotyczy niechcianych przekazéw marketingowych, czy to telefonicznych czy e-mailowych. Mozna zadac¢ sobie
pytanie, na ile sg to rzeczywiste naruszenia - dane byty wykorzystywane bezprawnie, np. bez zgody, a na ile re-
spondenci nieSwiadomie lub bezrefleksyjnie wyrazili zgode na wykorzystywanie ich danych przez administrato-
row danych lub ich partneréw w celach marketingowych. Warto tez zastanowic sie, czy tak mato wskazan nainne
rodzaje naruszen nie wynika z braku Swiadomosci, ze majg one miejsce. Moze by¢ przeciez tak, ze nie wiemy, ze

do wycieku naszych danych doszto tak dtugo, jak nie zostang one bezprawnie wykorzystane np. w celu zaciggnie-
cia pozyczki. Zmiane moze tu przynies¢ ogolne rozporzadzenie o ochronie danych, ktére w niektdérych przypad-
kach bedzie zobowigzywato administratoréw do informowania klientow o naruszeniach ich danych osobowych.

Nie dziwi natomiast, ze najwiecej oséb sposrod administratorow bezpieczenstwa informacji stwierdzito, ze ich
prawo do prywatnosci zostato naruszone. S3 to osoby, dla ktérych ochrona danych osobowych jest codzienno-
$cig, maja wiec duza Swiadomos¢, takze tego, kiedy ich dane sg niewtasciwie wykorzystywane.

Wioleta Szczygielska
Redaktor prowadzgca miesiecznikéw ,,0chrona danych osobowych’, ,Dokumentacja ODO” i portalu PoradyODO.pl,
Wydawnictwo Wiedza i Praktyka sp. z o.o.
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duzym zachodem, 25% stwierdzito, ze zgtoszenie nie
wiele by dato, 13% uznato, ze ,nic takiego sie nie sta-
to”, 17% zaznaczyto, odpowiedzZ ,inne”, a 11% nie po-
trafito jednoznacznie odpowiedzie¢, jaki byt powod
ich biernosci.

Najwiekszy odsetek ankietowanych, ktorzy nie zgtosili
naruszenia ochrony danych osobowych zanotowali-
Smy w grupie obejmujacej osoby nieaktywne zawo-
dowo (78%). Na drugim miejscu znalazta sie kadra za-
rzadzajaca (71%), na trzecim pracownicy (62%), a na
ostatnim specjalisci z zakresu ochrony danych osobo-
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POWODY NIE ZGEASZANIA NARUSZEN

35%
25%

17%

13% 11%

Za duzo zachodu W sumie nic Trudno Nie wierzytem, Inne
takiego sie powiedzie¢ ze cokolwiek to da
nie stato

GDZIE MOZNA ZGt0OSIC NARUSZENIE

wych (61%). We wszystkich badanych grupach domi- OCHRONY DANYCH
nujacym powodem niezgtaszania naruszen ochrony
danych osobowych byto przekonanie, Ze nie jest to —
warte poswiecenia ich czasu i nie przyniesie pozada-
nego rezultatu. Znaczna czeS¢ ankietowanych jest
takze przeSwiadczona o tym, Ze sa to czyny o niskigj
szkodliwosci. =
Uczestnicy badania zapytani o to, do kogo mozna
zgtaszac incydenty z zakresu danych osobowych od-
powiadali, ze do: Generalnego Inspektora Ochrony 11% 10%
Danych Osobowych — 87%, policji — 51%, sadu - 11% - ] —
i Panstwowej Inspekcji Pracy — 10%. 3% respondentow Sad Policja Paristwowa  Generalny Nie wiem
nie wskazato zadnego z wymienionych podmiotow. 'nspfigja chfj,fjﬁg’,iych
Osobowych

OKIEM EKSPERTA

Skargi na przetwarzanie danych osobowych nalezy sktada¢ do Generalnego Inspektora Ochrony Danych Osobo-
wych i/lub na policje. Wazne jest to by procedury zgtaszania naruszen ochrony danych osobowych byty wdrozo-
ne w organizacjach, Jest to jeden z elementéw zapewnienia zgodnego z prawem przetwarzania danych osobo-
wych. Nie zgtaszanie incydentéw wptywa na to, ze podmioty naruszajace prywatnos¢ moga czuc sie bezkarne.

W najwiekszym stopniu na uwage zastuguja dwie pierwsze odpowiedzi wskazujace na przyczyny braku zgtoszen
incydentow, a wiec te, ktore zaznaczyta najwieksza liczba respondentow. Daja one wyraz aktualnej sytuacji zwia-
zanej z postrzeganiem zaréwno samych urzedéw dedykowanych do zajmowania sie ochrong danych osobowych
i niezgodnym z prawem ich wykorzystaniem jak i ich sposobami dziatania. Mianowicie niewydolno$¢ przedmio-
towych instytucji, a czesto takze brak faktycznego zainteresowania naruszeniami z tego zakresu i traktowanie
spraw dotyczacych prywatnosci jako spraw mniejszej wagi jest zasadniczg przyczyna obecnego stanu rzeczy.

Dodatkowo nalezy zwroci¢ uwage, iz najwiecej respondentow wskazato, ze zgtoszenie jak i sam proces dochodze-
nia swoich praw jest nadmiernie utrudniony i wymaga zbyt duzego zaangazowania ze strony oséb zgtaszajacych.
Z moich prywatnych doswiadczen wynika nie tylko brak zainteresowania ze strony podmiotéw dedykowa-
nych, lecz takze towarzyszy mi nieodparte poczucie, ze wrecz podejmuja one starania, aby sprawy ,,odepchnac”
i w ogoble, w miare mozliwosci, sie nimi nie zajmowac. Wszystkie te elementy sktadaja sie wtasnie na wyrazone
przez respondentéw opinie, ktérych nie mozna uznac za bezpodstawne.

Aleksandra Piotrowska
Prezes zarzgdu, Fundacja Wiedza To Bezpieczernstwo
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> Incydenty w organizacjach

Ankietowani aktywni zawodowo zostali zapytani takze
o to, czy wich firmach zdarzaty sie incydenty narusze-
nia bezpieczenstwa danych, takie jak np. kradziez lap-
topa lub smartfonu, udostepnienie danych osobom
nieupowaznionym lub wystanie maila zawierajacego
dane osobowe do niewtasciwego adresata. Az 26%
0s0b stwierdzito, ze takie zdarzenie miato miejsce,
w tym 7% wskazato, Ze stato sie to nawet kilkukrot-
nie. 42% respondentoéw odpowiedziato, ze w organi-
zacjach, z ktorymi sg zwigzani, incydenty zwigzane
z ochrona danych osobowych nigdy sie nie zdarzyty,
a 32% wskazato, ze nie wie o takich sytuacjach. Co cie-
kawe az 68% 0s0b, ktore zarzadzaja firmami stwier-
dzito, Ze nie odnotowano w nich zadnych naruszen.

OKIEM EKSPERTA

WIEDZA TO
BEZPIECZENSTWO

Najmniejsza wiedze o incydentach majg pracownicy
- 40% z nich nie odpowiedziato ani twierdzaco, ani
przeczaco na to pytanie.

Ponadto osoby, ktére wskazaty, ze w ich organiza-
cjach miaty miejsce incydenty zapytane zostaty o to,
po jakim czasie zostaty one zgtoszone. Zdecydowana
wiekszos$¢ (64%) odpowiedziata, ze stato sie to w cia-
gu 24 godzin. Pozostali zaznaczyli, ze byto to 48 godzin
(16%), 72 godziny (9%) lub inny okres (10%). Ponadto
warto dodac, ze 88% respondentéw stwierdzito, ze
wie komu nalezy zgtosi¢ naruszenie bezpieczenstwa
danych osobowych w swojej organizacji.

Incydenty bezpieczenstwa informacji w organizacjach sa rzecza naturalna. Zdarzaja sie niemal w kazdej firmie
i trudno dzi$ wyobrazic sobie organizacje, w ktorej nigdy nikt nie dowiedziat sie 0 czyms, o czym nie powinien,
badz tez gdzie nie wystapita nigdy awaria skutkujaca brakiem dostepu do pewnych informacji. Zastanawiajace
jest wiec dlaczego az 42% respondentdw twierdzi, iz w ich organizacjach incydenty nigdy sie nie wydarzyty. Na-
lezy przypuszczaé, ze w takich organizacjach nie ma zdefiniowanej $ciezki obstugi incydentéw bezpieczenstwa
informacji badz tez wiedza na temat tego, czym sg incydenty bezpieczenstwa informacji wsréd pracownikéw
jest niewielka. W kazdej organizacji warto rozwazy¢ wdrozenie procedur zwigzanych z zarzadzaniem tymi in-
cydentami. Aby nie wywazac otwartych drzwi najwygodniej zastosowac zasady opisane w miedzynarodowym
standardzie ISO/IEC 27001:2013. Procedury zwigzane z zarzadzaniem incydentami powinny uwzgledniac ele-
menty zwigzane z zakresem odpowiedzialnosci, opisem kanatéow stuzacych zgtaszaniu informacji o potencjal-
nych incydentach przez pracownikéw, oceng i klasyfikacja incydentu, zautomatyzowaniem reakcji na incydent,
wycigganiu wnioskow z tego co juz sie wydarzyto aby zminimalizowac ryzyko wystapienia podobnego zdarzenia
w przysztosci, a jesli incydent ma miec finat w sadzie, prawidtowo przygotowac elektroniczny dowod sadowy.
Po opracowaniu odpowiednich procedur kazdy z pracownikow powinien by¢ z nimi zapoznany i mogt skutecz-
nie zareagowac w przypadku wystapienia incydentu. Aby zminimalizowac ryzyko jego wystapienia konieczne s3
szkolenia pracownikéw w zakresie aktualnych zagrozen tak aby to PRACOWNIK BYt NAJMOCNIEJSZYM ogniwem
sytemu zarzadzania bezpieczenstwem informacji w organizacji.

Przemystaw Szczurek

Product Manager ds. bezpieczeristwa informacji, TUV NORD Polska sp. z o.o.

CZY W TWOJEJ FIRMIE ZDARZALY SIE INCYDENTY
NARUSZENIA BEZPIECZENSTWA OCHRONY DANYCH

42%

32%

19%

7%

Tak, wielokrotnie  Tak, kiedy$
cos takiego
miato miejsce

Nie, nigdy Nie wiem

W JAKIM CZASIE ZAISTNIALY INCYDENT

ZOSTAL ZGEOSZONY
64%
16%
9% 10%
W ciggu 24h W ciggu 48h W ciggu 72h Inne
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RODO coraz blizej.

- Czy widac to w organizacjach?

)

Ponad potowa aktywnych zawodowo
odpowiada twierdzaco. 26% badanych
twierdzi, ze zmiany nie zostaty jeszcze
wprowadzone, a 23% nie ma wiedzy
na ten temat.



25 maja 2018 roku zacznie obowigzywac europej-
skie rozporzadzenie o ochronie danych osobowych
(RODO). Unia Europejska przewidziata dwuletni okres
dostosowawczy nawdrozenie nowych regulacji. Zapy-
taliSmy pracownikdw, kadre zarzadzajaca i ABI o stan
przygotowan do wdrozenia nowych przepiséw w pod-
miotach, z ktorymi sg zwigzani. W pierwszej kolejno-
Sci zadalismy pytanie, czy w ich organizacjach wpro-
wadzono juz zmiany w procedurach przetwarzania
danych osobowych, w zwigzku ze zmiana przepiséw
o ochronie danych osobowych (RODO). Odpowie-
dziata na nie twierdzaco ponad potowa (51%) respon-
dentow. Warto zauwazyc, ze jest to wynik odzwiercie-
dlajacy wskazania we wszystkich grupach, wariant
,tak” wybrato bowiem 51% pracownikow, 54% kadry
zarzadzajacej i 49% ABI. 26% badanych stwierdzito, ze
zmiany nie zostaty jeszcze wprowadzone, a 23% nie
miata wiedzy na ten temat. Co ciekawe tylko specja-
lisci z zakresu ochrony danych osobowych potrafili
jednoznacznie wybra¢ miedzy odpowiedziami ,tak”
i ,nie” (1% odpowiedzi ,nie wiem”). 27% ankieto-
wanych stwierdzito, ze zostato raz wprowadzonych
w nowe obowigzki w zakresie przetwarzania danych
osobowych, a a7z 41%, 7e stato sie to kilkukrotnie.

Zgodnie z RODO dotychczasowego ABI odpowiedzial-

OKIEM EKSPERTA

® 7 WIEDZA TO

-/ BEZPIECZENSTWO

nego za zgodne z prawem przetwarzanie danych w or-
ganizacji, zastapi Inspektor Ochrony Danych. Posta-
nowilismy jednak zapyta¢ uczestnikow badania, czy
w ich organizacjach planowane jest jego powotanie.
48% osob odpowiedziato twierdzaco na tak zadane
pytanie, a 40% nie potrafito na nie odpowiedziec. 76%
ABI'i 54% kadry zarzadzajacej stwierdzito, ze w ich or-

ganizacjach zostanie powotany I0D.

> Wiedza i potrzeba szkolen

AZ 88% ankietowanych deklaruje znajomos¢ nowych
przepisow o ochronie danych osobowych, ale jedy-
nie co piaty z nich uznaje, ze jego wiedza jest w pet-
ni wystarczajaca. Pozostali chetnie dowiedzieliby sie
czego$ wiecej. Potrzebe uczestniczenia w szkoleniu
i poszerzenia wiedzy z obszaru ochrony danych oso-
bowych odczuwa a7 68% ankietowanych.

W grupie specjalistow z zakresu ochrony danych oso-
bowych jest to 100%, podczas gdy wsréd manage-
mentu jest to 67%, a pracownikdéw 63%. Tylko co 10
osoba bioraca udziat w badaniu wskazata, ze nie czu-
je potrzeby pogtebiania swojej wiedzy poprzez szko-
lenie. Pozostali (23%) ankietowani nie byli pewni, czy
chcieliby wzig¢ udziat w szkoleniu z zakresu ochrony
danych osobowych.

Do maja 2018 r. - kiedy zacznie obowigzywac¢ RODO - pozostato niewiele czasu. Tymczasem 26% ankietowanych
deklaruje, ze w ich organizacji nie wprowadzono jeszcze zadnych zmian w procedurach przetwarzania danych

osobowych. Dalsze 23% nie ma na ten temat wiedzy.

Bardzo dobrym znakiem jest wysoka che¢ poszerzania swojej wiedzy wsrod specjalistow, sa oni Swiadomi tego,
ze jesli nie beda na biezaco edukowani, nie beda mogli skutecznie wykonywac swoich obowigzkéw. Natomiast
1/3 kadry kierowniczej, ktora powinna doskonale wiedzie¢ czym jest RODO nie czuje w ogble zadnej potrzeby
edukacji w tym zakresie - a to nie jest najlepszy sygnat. Mozna podejrzewac, ze w takich organizacjach zaktada
sie, ze nowe przepisy wdrozy dziat informatyki albo prawny i prawie, ze na pewno bedzie skutkowato to tym, ze

takie firmy nie beda przygotowane do nowych przepisow.

Szkolenia sa podstawg systemu ochrony danych osobowych, tym czasem az co trzeci pracodawca przyznaje, ze
jego pracownicy takich szkolen nigdy nie mieli. Trudno sobie wyobrazié, aby ochrona danych, zarowno dzisiaj jak
i w przysztosci - funkcjonowata sprawnie bez szkolen. Pamietajmy, RODO wprowadza bardzo wysokie kary, a bez
szkolen, edukacji i budowania Swiadomosci o naruszenia bedzie tatwo.

Wyniki ankiety pokazuja, ze wsrdd kadry innej niz specjalisci od ochrony danych osobowych trzeba budowac
potrzebe rozwijania wiedzy, ktéra pozwoli bezpiecznie przetwarzaé dane i zarzagdza¢ systemem ochrony danych
osobowych.

Leszek Kepa

Wiceprzewodniczgcy Rady, Fundacja Wiedza To Bezpieczeristwo
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41% przedsiebiorcow twierdzi, ze ich pracownicy zo- CZY ODCZUWASZ POTRZEBE UCZESTNICZENIA
stali kilkukrotnie przeszkoleni z zakresu ochrony da- W SZKOLENIU Z OCHRONY DANYCH OSOBOWYCH
nych osobowych, a 31%, Ze miato to miejsce jeden 5%

raz. Niestety 28% przyznaje, ze nigdy nie przeszkolito
swoich podwtadnych. Jesli chodzi o czestotliwos¢
szkolen to w prawie potowie (47%) organizacji odby-
waja sie one rzadziej niz raz w roku, raz w roku organi-

zuje je 28%, a czesciej 28%. =l

CZY W TWOJEJ ORGANIZACJI TRWAJA
PRZYGOTOWANIA DO RODO

51%

26%
23%

Tak Nie Nie wiem

CZY MASZ WYSTARCZAJACA WIEDZE, NA TEMAT
NOWYCH PRZEPISOW

70%

18%

12%

Nie Tak, ale chetnie Tak, wydaje mi sie,
dowiem sie wiecej ze wiem juz wszystko,
co jest mi niezbedne

10%

Tak Nie Nie jestem pewien

> Ochrona danych osobowych
w organizacjach okiem kadry
zarzgdzajgcej

Przedsiebiorcow i osoby zarzadzajace firmami zapy-
talismy, czy wiedza, jakie obowiazki na organizacje
naktada unijne rozporzadzenie o ochronie danych.
Twierdzaco odpowiedziato zaledwie 55% oséb. Zale-
dwie potowa respondentéw przeprowadza w swojej
organizacji szacowanie ryzyka przy przetwarzaniu da-
nych osobowych. Jest ono jednym z najwazniejszych
elementow odpowiedniego dostosowania procedur
naktadanych przez przepisy RODO.

Podobnie jak obecnie, przedsiebiorcy na gruncie no-
wych przepiséw beda petni¢ funkcje administratora
danych osobowych (ADO). Prawie jedna trzecia (31%)
respondentow stwierdzita, ze wie, jakie beda ich obo-

wiazki zwigzane z ochrong danych w organizacji po 25
maja 2018 roku.

OKIEM EKSPERTA

Potowa organizacji wie, jak trzeba przygotowac sie do nowych przepisow, ale by¢ moze nie najlepiej komunikuje
to osobom zajmujacym sie obecnie ochrong danych osobowych. Jak pokazato badanie, nie wiedza oni jeszcze,
jakie beda ich obowiazki po 25 maja 2018 r. Przeksztatcenie systemu ochrony danych osobowych z regulowa-
nego przepisami prawa w system regulowany samodzielnie na podstawie przeprowadzonej analizy ryzyka, jest
elementem obcym dla wiekszos$ci badanych organizacji. Od strony praktycznej, znacznie tatwiej jest administra-
torom danych dostosowac sie do wytycznych organu nadzorczego, nie zastanawiajac sie nad adekwatnoscia
stosowanych zabezpieczen danych osobowych. Dodatkowym elementem utrudniajagcym caty proces dostoso-
wawczy jest wymog uwzgledniania ochrony danych osobowych w fazie projektowania produktu lub ustugi. Jest
to bowiem catkowite odwrdcenie sytuacji. Obecnie badanie zgodnosci z przepisami prawa nowego procesu w

organizacji, odbywa sie najczesciej juz po jego wdrozeniu. Podsumowujac, organizacje czytajac literalnie prze-
pisy RODO, prébuija je interpretowad na swojg korzysé. Nie dostrzegaja przy tym zmiany catej koncepcji ochrony
danych osobowych w UE. Pierwsze kontrole nowego organu nadzorczego pokaza w praktyce, jak duze zmiany
powinny byty nastapi¢ w organizacji. Wtedy czes¢ spéznionych przedsiebiorcow rozpocznie wyscig z czasem,
ktérego lepiej unikngé wdrazajac nowe regulacje juz dzis.

Konrad Gataj - Emiljanczyk
Ekspert ds. ochrony danych, ODO 24 sp. z o. o.
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Ankietowanych zapytalismy takze o to, czy ich orga-
nizacja bedzie zobowigzana do wyznaczenia I10D.
Odpowiedzi byty bardzo zréznicowane - ,tak” odpo-
wiedziato 25%, ,nie” - niecate 38%, a pozostali nie
wiedzieli, czy sa zobligowani do jego powotania.

> Administratorzy bezpieczenstwa
informacji a RODO

75% 0s6b zajmujacych sie ochrong danych osobo-
wych lub ochrong informacji przyznaje, ze nie jest to
ich jedyna funkcja w organizacjach. Czesto musza go-
dzi¢ ja np. z obowiazkami informatyka lub prawnika.
Zgodnie z nowymi regulacjami ABl zastapi IOD. Jest to
nie tylko zmiana nazwy, ale takze obowigzkow, ktore
trudno bedzie pogodzi¢ z innymi zadaniami w orga-

nizacji.

Wiekszos¢ ABI (52%) twierdzi, ze posiada wystarcza-
jaca wiedze, aby petni¢ funkcje 10D. Pozostata czes¢
stara sie samodzielnie lub korzystajac ze specjali-
stycznych szkolen zwiekszy¢ swoje kompetencje
w zakresie ochrony danych osobowych. 54% respon-
dentow z tej grupy stwierdzito, Ze zna szczegdtowo
zakres zmian, jakie wprowadza RODO, a 46% posiada
ogolna wiedze, ktorg chciatoby pogtebic.

Zapytalismy specjalistow z zakresu ochrony danych
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osobowych takze o to, kiedy ich organizacje planuja
dostosowanie procesow przetwarzania danych do
wymogow unijnego rozporzadzenia o ochronie da-
nych. Zdecydowana wiekszos¢ (67%) stwierdzita, ze
do 25 maja 2018 roku - dnia, w ktorym zaczna obo-
wigzywac nowe regulacje.

Obecnie ABI podlega zarzadowi lub kierownictwu fir-
my i 93% grupy jest zdania, ze sie to nie zmieni.

Tylko 34% ABI uwaza, ze Swiadomos¢ najwyzszego
kierownictwa firmy, w ktorej pracuja, w zakresie wy-
magan, jakie stawia unijne rozporzadzenie o ochronie
danych, jest wysoka (22%) lub bardzo wysoka (12%).
Czterech na dziesieciu (39%) badanych uwaza, ze
Swiadomosc jest na srednim poziomie, a pozostali, ze
niskim lub bardzo niskim.

Europejskie rozporzadzenie o ochronie danych oso-
bowych znacznie rozszerza zakres obowigzkéw in-
spektora ochrony danych w stosunku do obecnego
ABI. Ponad potowa ABI jest przygotowana na ,trans-
formacje” swoich obowiazkéw. MozZliwe, ze staby po-
step przygotowan do RODO wynika z nie do$¢ - zda-
niem ABI - wysokiej Swiadomosci kadry kierowniczej,
chociaz - co ciekawe - sama kadra kierownicza uwa-
za, ze wymagania stawiane przez RODO zna wystar-

CzajqcCo.

Obszar ochrony danych w przedsiebiorstwach jest krytycznym elementem dla wielu spotek oraz organizacji
sektora publicznego. Osoby zajmujace stanowiska ABI, jak réwniez i w kolejnym kroku IOD, powinny w petni
(bez angazowania sie w inne zadania) poswieci¢ powierzonym zadaniom. Cze$¢ z organizacji moze sobie po-
zwoli¢ na petnoetatowe stanowiska wewnatrz wtasnych struktur (dotyczy to zazwyczaj duzych przedsiebiorstw),
a cze$¢ ma mozliwos$¢ skorzystania z zewnetrznego wsparcia. Juz obecnie w modelu outsourcingowym kwestia-
mi ochrony danych zajmuja sie np. firmy consultingowe, kancelarie prawne oraz specjalistyczne organizacje, dla
ktorych administracja bezpieczenstwem informacji, czy tez ochrona danych stanowi gtéwny obszar dziatalnosci.
Podobnie jak ma to miejsce w innych obszarach, gdzie outsourcing ma swoje zastosowanie, ochrona danych
wymaga specjalistycznej wiedzy, doswiadczenia czy tez dostosowywania sie do europejskich i polskich przepi-
sow prawa. Nowe przepisy, ktdre zaczng w petni obowigzywac od maja 2018 daja przedsiebiorcom jeszcze okoto

roku czasu na poczynienie niezbednych krokéw, aby we wtasciwy sposob zadbac o uruchomienie stanowisk 10D
lub skorzystanie z oferty outsourcingowej tych ustug. Jak to bywa z wprowadzaniem unijnych i krajowych rozpo-
rzadzen, termin 12 miesiecy to raczej krétki okres i przedsiebiorstwa juz teraz powinny, bez dalszych opdznien,
skupi¢ sie na realizacji wymogow, ktére dotycza ochrony danych. Do czasu obowigzywania nowych regulacji,
wymagania stawiane przez RODO powinny by¢ znacznie mocniej nagtasniane (zaréwno przez regulatora, odpo-
wiednie Ministerstwo oraz media biznesowe), a Swiadomos¢ kadry kierowniczej, jak i samych ABI powinna by¢
rozwijana tak, aby we wtasciwy i zgodny z prawem sposéb, zaadaptowaé nowe przepisy.

Wiktor Doktor
Prezes, Pro Progressio
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PLEC SYTUACJA ZAWODOWA
8%
17%
14%
44%
56%
61%
[l Kobiety B Vezczyzni
. Kieruje organizacja (dyrektor/prezes),
prowadze dziatalno$¢ gospodarcza
B Nie pracuje/ucze sie
B Pracuje
Zajmuje sie ochrong danych osobowych
OBSZAR ZATRUDNIENIA . lub ochrong informacji
10%
4%
8% 5% MIEJSCE ZAMIESZKANIA
— 20
3% 12% 18%
1%
1%
15%
21%
[l Administracja publiczna 19%
Bankowos¢ / finanse
. Budownictwo 41%
Doradztwo / audyt
B E-commerce 10%
Energetyka Wieg
Handel [ Miasto do 20 tys.
Il inne [l Miasto od 21 do 100 tys.
. i . Miasto od 101 do 500 tys.
Il Marketing [l Miasto powyzej 500 tys.
. Medycyna
Il Przemyst
Il Ustugi
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