Com pa nlj Nowoczesne rozwigzania dla biznesu

RODO od strony IT: czy to naprawde rewolucja?

Wdrozenie zasad unijnego rozporzadzenia RODO to obecnie niezwykle goragcy temat. Przepisy,
ktdore zaczng obowigzywac 25 maja, stanowig wyzwanie o charakterze prawnym i
organizacyjnym. Wiele firm nie do konca jednak zdaje sobie sprawe z tego, jak od strony
informatycznej podejs¢ do wprowadzenia w zycie nowego rozporzadzenia. Co powinni$my
wiedzie¢ o RODO, zeby uniknaé przykrych niespodzianek?

RODO a zabezpieczenia IT

Celem unijnego rozporzadzenia jest ujednolicenie przepiséw dotyczgacych ochrony danych
osobowych we wszystkich krajéw cztonkowskich, ale nie tylko, bowiem RODO swoim zasiegiem
bedzie dotyczyé réwniez firm spoza Europejskiego Obszaru Wspdlnoty Gospodarczej, ktére
przetwarzaja dane osobowe obywateli Unii. Dla niektérych podmiotéw gospodarczych RODO
moze okazac sie rewolucjg, bowiem oparte jest na analizie ryzyka danych osobowych, co bez
watpienia jest nowoscia.

Jak zwraca uwage Damian Dziuba — ekspert z zakresu ochrony danych osobowych w Spodtce
Serwis Personalny Sp. z 0.0. — jednym z najwiekszych wyzwan wprowadzonych przez nowe
rozporzadzenie w branzy IT bedzie okreslenie miejsca pofozenia serwera — na terenie UE, czy
poza nig, co bedzie mie¢ wptyw na transgraniczne przetwarzanie danych osobowych, szczegélnie
gdy korzystamy z ustug chmurowych. RODO wprowadza konieczno$¢ realizacji nowych praw oséb
fizycznych, chociazby prawa do bycia zapomnianym, prowadzenia rejestr czynnosci
przetwarzania, czy zgtaszanie naruszen odpowiedniemu organowi nadzorczemu, a takie w
niektdrych przypadkach wspdtpracy z Inspektorem Ochrony Danych Osobowych. Zgodnie z RODO
najwazniejszy jest wysoki poziom bezpieczeristwa danych osobowych, w tym m.in. kontroli nad
miejscami ich przechowywania, czasem i celem przetwarzania, stworzenia systemu
udostepniania informacji, czy zawiadamiania o naruszeniach bezpieczenstwa; burzliwa dyskusja o
RODO wywigzata sie takze w srodowiskach zwigzanych z sektorem IT. Firmy korzystajgce z
systemow informatycznych juz od dawna powinny mie¢ odpowiednie zabezpieczenia, zwtaszcza
w dobie Internetu Rzeczy, rozwigzan chmurowych i przy ogromnym ryzyku cyberatakéw. RODO
jest ostatnim dzwonkiem do modernizacji infrastruktury informatycznej, tym bardziej, ze za
nieprzestrzeganie prawa grozg wysokie kary, siegajgce nawet 20 miliondw euro lub do 4%
wartosci rocznego Swiatowego obrotu przedsiebiorstwa.
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Jak wdrozy¢ zasady RODO w swojej firmie?

Branza IT jest bardzo dynamiczna. Co roku pojawiajg sie nowe rozwigzania systemowe,
mozliwosci ochrony danych, ale i nowe zagrozenia. Unijne rozporzgdzenie ma byé niezaleznie od
rozwoju technologii, dlatego wtasnie nie zawiera konkretnych wytycznych dotyczacych ochrony
danych osobowych, poza sugerowanym szyfrowaniem oraz pseudonimizacjg danych osobowych i
zapewnieniem ciggtosci dziatania. Oznacza to, ze firmy muszg dostosowac zabezpieczenia do
charakteru swojej dziatalnosci. Adaptacja infrastruktury IT do nowych przepisow musi opierac sie
na audycie przeprowadzonym przez specjaliste sie w ochronie danych osobowych, pozqdany
bytby audytor Systemu Zarzqdzania Bezpieczeristwem Informacji normy I1SO: 27001 — médwi
Maciej Pokrzywinski, dyrektor generalny IT Company. Prawidtowo przeprowadzony audyt
powinien ocenia¢ funkcjonowanie obecnego systemu ochrony danych osobowych, ze
wskazaniem, ktére elementy wymagajg dostosowania do RODO i w jaki sposéb nalezy te zmiany
wprowadzi¢. Zadaniem specjalistéw z dziedziny ochrony danych osobowych konieczne jest takze
przygotowanie niezbednej dokumentacji (w tym polityki prywatnosci, oceny skutkéw
przetwarzania danych, uméw powierzenia dla Procesoréw, itp.), tgcznie okoto 60 dokumentéw
wraz z wdrozonymi procedurami, co powinno zapewni¢ nam tzw. rozliczalnos¢ z RODO.
Dokonanie oceny danych osobowych przy wspdtpracy z wybrang firmg IT moze zajac sie
wdrozeniem procedur i adaptacjg infrastruktury do nowych przepisdw. Wybierajac
odpowiedniego partnera nalezy postepowac niezwykle ostroznie, poniewaz na rynku nie brakuje
0s06b chcacych skorzystaé na niewiedzy innych. Jesli otrzymamy oferte wprowadzenia zmian bez
wczesniejszej analizy zjawisk przetwarzania danych osobowych w danej firmie, bez uprzednich
konsultacji i wstepnego audytu, w naszej gtowie powinno zapali¢ sie ostrzegawcze $wiatetko. Po
wdrozeniu zmian zaplanowanych po przeprowadzonym audycie nalezy jeszcze upewnié sie, ze
wszystko poszto zgodnie z planem. W tym celu trzeba zweryfikowaé¢ wprowadzone zmiany i
jeszcze raz dokonaé analizy systemu ochrony danych osobowych. Nalezy takze pamietac o
biezgcym monitorowaniu funkcjonalnosci systemu i utrzymywaniu zgodnosci z zasadami RODO.
Aby zapobiec wszelkim nieprawidtowosciom, nad systemem ochrony danych osobowych musi
czuwac odpowiednio przeszkolony zespdt. Ponadto, system powinien podlegac cyklicznym
ocenom dokonywanym przez niezaleznych specjalistow — podsumowuje Maciej Pokrzywinski,
bowiem RODO to proces, a nie stan, jak dodaje Damian Dziuba, zwracajac jeszcze uwage
na konieczno$¢ edukowania pracownikéw w zakresie ochrony danych osobowych, bowiem to oni
sg najstabszym ogniwem w polityce ochrony danych.
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IT Company Sp. z 0.0.

Firma IT Company powstata w 2007 roku w Poznaniu. Specjalizujemy sie w outsourcingu IT dla srednich i duzych firm z oddziatami
w catej Polsce.

Kontakt dla mediéw
Maciej Pokrzywinski
Dyrektor Generalny

biuro 61 668 27 49
kom. 501 039 194
e-mail: maciej.pokrzywinski@itcompany.pl

IT Company Sp. z 0.0.

ul. Marceliiska 92, 60-324 Poznan

telefon: 61 668 27 49

biuro@itcompany.pl www.itcompany.pl


mailto:biuro@itcompany.pl
mailto:maciej.pokrzywinski@itcompany.pl

